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OZET

Sigorta giivence demektir. Sigortacilik sektorii ise teknolojide meydana gelen degisimlere bagh olarak siber riskleri ve
beraberinde giivenlik onlemlerini de kargimiza ¢ikarmaktadir. Teknoloji ile paralel olarak siber saldirilara karsi risk ve
giivenlik de artmaktadir. Son yillarda sikca duyulmaya baslayan siber risk, dogal afet risklerinden 6ndedir. Bu da insanlarin
geleneksel giivenlik anlayisinda degisimi zorunlu kilmakta, sigorta sirketlerinin ¢ikardiklari siber risk sigortalari ile diinyada
ve Tirkiye’de teminati ve isleyisi saglayan uygulamalar héaline gelmektedir. Giiniimiizde diinyada yaklasik 6 milyar akill
cihaz bulut iizerinden birbirine baglanirken, 2020’de bu rakam yaklasik 20 milyari bulmustur. Buna ragmen gelismis
iilkelerde siber giivenlik ihlallerine karsi sigortali olanlar %31’i gegmemektedir. Bu oran gelismis iilkelerde genis bir pazar
pay1 olarak goriilse bile, gelismekte olan tilkelerde siber risklere karsi giivence saglamada tecriibe eksikligi 6nemli risk unsuru
halini almaktadir. Bu calisma, giinden giine dijitallegsen sigortacilik sektoriinde giivenlik dnlemleri ve olasi riskleri, glivenlik
ihlalleri baglaminda ele almaktadir.

Anahtar Kelimeler: Sigorta, siber risk sigortas, siber giivenlik, siber ihlaller.

ABSTRACT

The means of insurance is a guarantee. The insurance sector on the other hand, faces cyber risks and security measures due to
technological changes. But in parallel with technology, the risk and security against cyber attacks also increases. Cyber risk,
which has become common in recent years, is ahead of natural disaster risks. This, in turn, necessitates a change in people's
traditional understanding of security, with Cyber risk Insurance issued by insurance companies, as well as practices that
provide coverage and functioning in the world and in Turkey. In today's world about 6 billion smart devices are connected to
each other via the cloud, while in 2020 this figure is about 20 billion. Despite this, those insured against cyber security
breaches in developed countries do not exceed 31%. Although this ratio is seen as a wide Sunday share in developed
countries, lack of experience in providing security against cyber risks in developing countries is an important risk element.
This study examines security measures and possible risks in the insurance sector, which is digitizing day by day, in the context
of security violations.

Keywords: Insurance, cyber risk insurance, cyber securaty, cyber violations.

1. GIRIS

Sigorta, Latincede giivenlik anlamina gelen securitas teriminden gelmektedir. Cura kdkenine sahip bu terim;
emniyet, koruma, goz kulak olma ve kaygi kelimelerinin de karsiligidir (Cotak, 2019: 4). 6272 sayili Tirk
Ticaret Kanunu’nun 1263. maddesinde yapilan tanima gore; “Sigorta bir akittir ki bununla sigortaci bir prim
kargiliginda diger bir kimsenin para ile Ol¢iilebilir bir menfaatini halele ugratan bir tehlikenin meydana
gelmesi hilinde tazminat vermeyi yahut bir veya birka¢ kimsenin hayatlarinda meydana gelen belli birtakim
hadiseler dolayisiyla bir para 6demeyi veya sair edalarda bulunmayi tizerne alir.” (Yayar ve Dasc1, 2019:
11). Sigorta, “ayn1 ya da benzer risklere maruz bulunan kisiler toplulugunda risklerin ger¢eklesmesi sonucu
ortaya ¢ikan ihtiyaglarin belli bir prim karsiliginda giderilmesine yonelik sozlesme” (Cetintas ve Bigen,
2012: 125) oldugu i¢in giivence ve teminat kelimelerini de karsilamaktadir.

Diinyada sigortaciliga benzer ilk uygulamalara giiniimiizden yaklasik 4000 yil oOnce Babil’de
rastlanmaktadir. Zamanin ticaret durumundaki Babil’de, kervan tiiccarlarina bor¢ veren sermayedarlar,
kervanlarin soyulmasi veya fidye 6deme durumunda karsilagmalar1 halinde tiiccarlarin borglarini silmekte,
buna karsilik borcu tiiccarlardan geri aldiklari zaman tasidiklar: riskin karsiligi olarak ana borcun miktari
lizerinden bir miktar para almaktaydilar. Bu olay sonralart Hammurabi Kanunlari olarak yasallasti. Bu
kanunlarin en biiylik 6zelligi, haydutlarin saldirisina ugrayan kervanlarin zararlarinin biitiin diger kervanlar
arasinda paylagilmasim ongormesiydi. (Tas, 2015: 135; Baskir, 2015: 21). Giinlimiizdeki yapiya daha yakin
olan “prim esasli” sigorta ise milattan sonra 1250 yillarinda Venedik, Floransa ve Cenova sechirlerinde
gorilmiistlir. Sigortaciligin gelismesindeki en Onemli faktdr, bu yillardan itibaren ekonomik kosullarin
degismesi ve deniz ticaretindeki gelismelerdir. 17. ylizyilda gemi ve yiikiiniin sigorta edilebilmesi, kaptan,
yolcular ve tayfalarin da sigorta edilebilmesi fikrini dogurmustur. Diinyada sigortaciligin gelisimi eski
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tarihlere dayanmakla birlikte, Tiirkiye’de 19. ylizyilin ikinci yarisindan Once sigortaciliktan séz etmek
miimkiin degildir. 19. yiizyilin ikinci yarisinda Istanbul’da meydana gelen Biiyiik Pera Yangini’ndan sonra,
burada ikamet etmekte olan kisilerin, yabancilarla ekonomik iligkileri zengin kisiler olmasi, Tirkiye’de
sigortaciligin gelisimini hizlandirmistir (Cetintas ve Bigen, 2012: 125). 1872 yilinda Ingiliz sigorta sirketleri,
actiklart temsilciliklerle Tiirkiye’de ilk sigortacilik faaliyetlerini baslatmislardir (Baskir, 2015: 21).
Avrupa’da sigortacilik yaygin ve gelismis bir sektordiir. Halihazirda Avrupa’da sigorta pazari Tiirkiye nin
iki katidir ve bu da Tiirk sigorta sektoriiniin %100 biiylime potansiyeline ihtiya¢ duydugunu géstermektedir
(Ozyalgin, 2017: 68). Swiss Re’nin yayinlamis oldugu 2013 Diinya Sigorta Raporu’na goére, Avrupa
iilkelerinin tamaminin 2013 yilinda irettikleri toplam prim dretimi 1.631.699 milyon dolar, pazardan
aldiklar1 pay ise %35,16 olarak gergeklesmistir. 2013 yili verilerine gore, Avrupa sigorta endiistrisi kiiresel
sigorta pazarinda %35’lik pay ile diinyanin en biiyiik piyasasidir. Tiirkiye ise 2013 yilinda, 12.460 milyon
dolarlik iiretimiyle Avrupa iilkeleri arasinda toplam prim tiretiminde 19.sirada yer almistir. Bu yoniiyle Tiirk
sigorta sektoril, toplam prim tiretiminde gelismis birgok Avrupa iilkesine kiyasla geride kalmistir (Tas, 2015:
140). 2019 Diinya Sigorta Raporu’ndaki verilere gore, Avrupa ilkelerinin toplam prim tiretimi 1.796.772
dolardir ve pazardan aldiklar1 pay ise %28.55’tir. 2019 yili verilerine gore, diinyada en biiylik pazar payina
sahip iilke %39,10 pazar pay1 ile Birlesik Devletler’dir. Ulke bazinda ikinci sirada %9,81 pazar payu ile Cin,
ticlincii siradaysa %7,30 pay1 ile Japonya yer almaktadir. Yine ayni raporun verilerine gore, 2019 yilinda kisi
bagina diisen prim tiretimi diinya ortalamasi1 818 dolardir. Tiirkiye’de ise kisi bagina diisen prim tiretimi 131
dolardir. Bu verilere gore Tiirkiye’de sigortalilik oraninin diisiik, sigorta pazarinin biiyimeye ac¢ik oldugu
goriilmektedir (Engin ve Karakus, 2020: 181).

Tirkiye’de sigortacilik yeni bir uygulama alanina sahiptir. Sigorta Acenteleri Diinya Uygulamalart
Arastrma ve 2023 Vizyonu Belirleme Raporu verilerine gore, Tirk miisterisinin dijital ortamdan sigorta
poligesi satin alma egilimi diisiiktiir. Sigorta poligesini Internet iizerinden alanlarm orami ise %8’dir
(Unlenen, 2018: 52). Ne var ki toplumlar dijitallesme seviyelerine bagli olarak, bilgi odakli yasamlarini
siirdiirdiikleri dlglide siber tehditlere de agik hale gelmektedirler (Cebeci, 2021: 164). Dahasi, bir iilkenin
gelismiglik diizeyi, siber risklere aymi oranda agik oldugunu gosterir. Her seyden oOnce risk, anlam
bakimindan ikiye ayrilir. Bunlardan birincisi spekiilatif risktir ve bu risk, gergeklesip kayiplar dogurabilecegi
gibi, gerceklesmemesi durumunda kisiye kar saglar. Ikinci olarak gercek risk, ekonomik ya da maddi acidan
kesin zarar getirebilen risktir ve bu anlamda sigortanin konusu degildir (Cotak, 2019: 6).

Sigortacilik bir hizmet sektoriidiir. Miisterilerin tamami somut iirine dayali satig ve pazarlama degil, soyut
bir hizmet alir. Bu yiizden sigortaciligin temelinde sosyal giivenlik vardir ve bu da risklerden korunma
glidiisiidiir. Bu giidii, glinliik hayatin akiginda olasi risklerden korunma diisiincesine dayanir (Karaman, 2018:
29-35). Ozellikle satilan malin soyut bir {iriin olmasi, kullanim zamaninin belirsizligi ve kullanim halinde
karsilikli giivenin biiylik 6nem tagimasi, sigorta sektorii agisindan giliveni 6n plana ¢gikarmaktadir (Yazict ve
Yanik, 2010: 8). 2000’lerden sonra dijitallesmenin giderek yayginlagmasiyla siber saldirilar ve bu alandaki
riskler yiikselmis ve bu her gecen giin daha sofistike ve daha yikici olmaya baslamistir. Bunun i¢in sirketler
kendilerine “asla basimiza gelmez” diyebilme gibi bir aligkanliktan kurtulmak zorundadirlar. Cilink{i genelde
orgiitler, 6zelde ise sirketler, siber saldirilara kars1 heniiz bagisiklik kazanabilmis degildir (Giiler ve Arkin,
2019: 18). Diinyada yilda 556 milyon siber saldir1 gergeklesmekte ve Tiirkiye, en ¢ok siber saldirtya ugrayan
iilkeler arasinda 9’uncu sirada yer almaktadir (Altuntas vd., 2018: 10). Her gecen giin daha fazla sirket,
verilerini ve markalarmi tehdit eden riskleri asgari diizeye indirmek i¢in sigorta giivencesi arama yoluna
gitmektedir. Ancak dijitallesmeyle beraber riskler artmakta, sigorta sirketleri ise dijital ¢oztiimler gelistirmek
icin miisteri beklentilerini anlamaya calismaktadir. Bu anlamda pek ¢ok sigorta miisterisi acente ya da
brokerlara gitmeden &nce Internette arastirma yaparak sosyal medya sitelerini ve blog yazilar1 rehber olarak
degerlendirmektedir (Yurdakul ve Dalkilig, 2016: 50).

2. SIGORTACILIKTA DIiJITALLESME

Sigortacilikta dijitallesme ya da dijital sigortacilik, “sigortacilikla ilgili finansal hizmetlerin dijital ¢6zlimler
yardimiyla uygulanmasi ve kullanilmas1” (Yurdakul ve Dalkilig, 2016: 50; Unlenen, 2018: 51) anlamina
gelir. Dijital ¢dziimler ig¢inde sigorta hizmetinin satin alinmasi, poli¢elerin uygulanmasi, hasar tazminat
taleplerinin gergeklestirilmesi ve kisisellestirilmis bilgilere erisim gibi islemler s6z konusudur. Dijital
sigortacilik, sigorta poligesinin pazarlanmasi siirecinde, sigorta sirketlerinde gectigi asamalarin en az birinin
elektronik ortamda yapilmasidir (Unlenen, 2018: 51). Sigorta sektorii, elektronik ya da dijital gelismelere
uyum saglamaya calisirken; bulut teknolojisi, akillt mobil teknolojiler, giyilebilir cihazlar, dijital platformlar,
yapay zekd ve insansiz hava araglari gibi teknolojinin diger yeniliklerine de ayak uydurmaya caligmak
zorundadir. Ornegin bulut teknolojisi, herhangi bir kurulum gerektirmeyen, web tabanli uygulamalarda
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operasyonel kolaylik saglayan en basit cevrimici depolama hizmetidir. Bdylece biiyiik verilerin Internet
iizerinden depolanmasi ve kolaylikla verilere erisimi miimkiindiir (Gonen vd., 1146). Dolayisiyla 2015
yilindan sonra diinya genelinde ¢ogu sigorta sirketinin odak noktasi teknoloji olmustur. Ornegin 2015 yilinda
kurulan ve Almanya merkezli bir dijital sigorta girisimi olan Getsafe, baglangicta Y kusagini hedefleyen bir
dijital sigortact olarak kendisini tanitmisti. Sirketin kisa siirede Allianz ve Axa gibi oturmus sirketlerden
daha fazla polige satmasi, yeni triinler kullanmasiyla 6ne c¢iktigini ve bu konuda basarili oldugunu
gostermektedir. Tirkiye’de, benzer sekilde Vodafone, miisterilerine dijital ortamda teklifler sunmak amaciyla
Vodafone Sigorta Aracilik Hizmetleri A.S.’yi kurmus ve genis bir miisteri ag1 olusturmustur (webrazzi.com).

Yukaridaki 6rnekler dikkate alindiginda, sirketlerin son yillarda iirlin siniflandirma ve miisteri iliskilerini
giiclendirmek icin dijital platformlarda yatirim yapmaya basladiklari goriilmektedir. Biitiin bunlar veri
ihlallerini de beraberinde getirmekte ve teknolojinin iki uglu kili¢ oldugunu gostermektedir (Ozyalgin, 2017:
2-10). Buna ragmen bugiin gelismis iilkelerde siber giivenlik ihlallerine kars1 sigortali olanlarin oran1 %31°1
(Altuntas vd.,2018: 9) gecmemektedir. Aslinda bu oranin diisiik olmasi, sigortacikta dijitallesmenin isteneni
veremedigine dair 6nemli bir soruna da temas eder. Bugiin diinyada Siber Giivenlik Uzmani adiyla bir iskolu
s0z konusudur ki su anda Tirkiye’de bir Siber Gilivenlik Uzmani maast 8.500 TL iken, en diistik 3.500 TL ve
en yiksek 17.800 TL olarak degisebilmektedir (haberall.com). Her seyden onemlisi dijitallesme, degisen ve
cesitlenen misteri beklentilerine yanit vermek amaciyla ¢evrimigi ekosistemin bir pargasidir. Ancak sigorta
sektorii, diisik yatirnm maliyeti, diisiik araci ve hizmet maliyeti, bilgiye kolay ulasim, gergek kullanici
yorumlari, yiliksek {riin cesitliligi, kolay satin alma ve hizli destek gibi temel parametreler dikkate
alindiginda, bu parametrelerin dijital sigortacilikta zayif yanlar olarak oOne ¢iktig1 soylenebilir
(sigortastrateji.com).

2.1. Siber Saldirilar, Siber Giivenlik, Risk ve Sigorta

Siber [/ng. Cyber] kelimesi sanal gerceklik, Internete ait olan ve internet aglarma bagl olan anlamma gelir.
Baska bir tanima gére, “Internet, bilgisayar sistemleri, iletisim aglar1 ve kontrol birimlerini iceren teknolojik
altyapimnin meydana getirdigi birbirine bagh aglarin olusturdugu alana verilen isimdir (Sekeroglu ve
Oziidogru, 2019: 56). Bununla beraber siber, saldirilara kars1 bir risk unsurudur ve ¢ogu sektorde oldugu
gibi, sigortacilik sektdrii icin de bir tehdittir (Ozyal¢in, 2017: 65). Bu anlamda teknoloji, siber alana gomiilii
bir mantig1 ifade etmekte ve siber terdrizm olarak nitelenen yeni tiir terdrizmi ortaya ¢ikarmaktadir (Terzi,
2019: 214). Siber alanlar 1980 ve 1990’larda teknoloji ve Internetin yayginlasmasiyla hizla gelismis ve bu da
yeni sorunlart beraberinde getirmistir. Siber ortamimn sagladigi kolayliklar kisi ve kurumlar1 bu ortama
baglarken, bu ortamin korsanlari olan hackerlar tarafindan saldirilara maruz kalmaktadir. Ornegin ¢ogu siber
isgalci, Internette web etki alanlarinin tescilini almakta ve bunu kurulu baska sirketlere ya da marka
sahiplerine satmay1 amaglamaktadir. Siber suglular, taninmis bir sirkete ait gibi goriinen bir web sitesinin
tescilini alarak ziyaretgileri siteye ¢ekerek tuzaga diislirebilmektedir. Dolayisiyla kisi, sektor, kurum ve {ilke
capinda saldirilarin artmasiyla, siber ortamda giivenligin yeri ve 6nemi de tartisilir hdle gelmektedir.

Giinlimiizde ¢ok ¢esitli tiirde siber saldirilar gergeklesmektedir. Bu saldirilardan en bilinenleri; fidyeleme
(ransomware), nesnelerin Interneti (the Internet of things), sosyal miihendislik (social engineering), oltalama
(phishing), kirma (cracking), ortadaki adam saldirisi (man-in-the-middle attack) seklindedir (Cebeci, 2021:
166). Fidyeleme, bir cihazi kilitleyebilen ya da sahibinden para koparmak amaciyla igeriklerini sifreleyen
kotii amagl yazilimlardir. Nesnelerin Interneti, birbirine baglanarak bilgi akist saglayan, belirli haberlesme
kanallar1 vasitasiyla ag olusturan cihazlar sistemidir. Sosyal miihendislik, kisileri maniple ederek belirli
eylemleri yaptirmay1 hedefleyen veya kisiye o6zel bilgileri a¢iga ¢ikarmaya ¢alisan eylemdir. Oltalama,
kurbam aldatan saldirganin kurbana ait gizli bilgileri (sifre, kredi karti, banka hesap numarasi bilgileri gibi)
ele gecirmesidir. Kwrma, Kisinin biitlin finansal bilgilerini ele ge¢irmektir. Ortadaki adam saldwrisi ise
saldirganin kullanici ile sunucu arasinda gegen iletisimi dinleyerek bunu ele gecirmesidir (Cebeci, 2021:
171). Yapilan arastirmaya gore su ana dek en ses getiren siber saldirn 12 Mart 2017 tarihinde Avrupa
iilkelerinde etkisinin goriildiigi “WannaCry” adli bir siber saldiridir. Uzmanlar bu saldirty1 bu tarihe kadar
gerceklestirilmis en yaygin ve en biiyiik siber saldir1 olarak degerlendirilmistir. Hastaneler basta olmak {izere
pek cok kurumu etkilemistir (Selimoglu ve Altunel, 2019: 7). Boyle bir siber saldiri, teknoloji ve yazilim
alaninda gergeklesmis olan gercek bir viriis salginidir ve tibbi cihazlar da dahil olmak iizere tiim cihazlar
sifrelemis, bazi fabrikalarin iiretimlerini durdurmaya zorlamistir. Kuskusuz bununla birlikte, “NotPetya” gibi
kiiresel diizeyde etkisi olan ve bir¢ok sirketi etkileyen siber bir saldirinin gergeklesmesi de, bu tiir saldirilarin
devamimin gelebilecegi konusunda fikirler ortaya atilmasina sebebiyet vermektedir (Cotak, 2019: 1). Diger
yandan, ¢aligma sistemi ayni olmakla birlikte, maliyetiyle en yiiksek salgin unvanina sahip olan “WannaCry”
degil, “NotPetya” olmustur. Siber alanda giivenli bilgi akisinin saglanmasi, verilerin kontrol altinda giivenli
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sekilde saklanmasi, kisi ve sirket bilgilerinin gizliligi hususunda giivenlik agisindan farkli ve yeni yollar
aransa da, gelisen teknoloji, korsanlarin birgok strateji ile kisisel veya kurumsal sisteme sizma yollarini
arttirmaktadir. 2027 yilina kadar kiiresel temelde hesaplanan siber giivenlik harcama biit¢esinin 10 milyar
dolarin istiinde olacagi tahmin edilmektedir. Muhtemelen bu biitce, 10 milyar dolar olan “NotPetya” siber
saldirisinin yol agtigi bir maliyetin baz alinmasiyla olusturulmustur. Bu konuda NATO, kendisine yeni
giivenlik giindemi olusturarak ilerleyen donemlerde giivenlik giindemine siber risk ve tehditleri eklemesi,
inga siirecinin giindelik olarak devam ettigini ya da bu siirecin uluslararasi iligkilerin hizli degisen yapisina
bagimli olarak hareket ettigini gostermektedir (Erendor, 2016: 118).

Ponemon Enstitiisii tarafindan 2012 yilinda yapilan bir ¢calismada, son ii¢ yilda haftalik basarili siber saldiri
sayist ortalamasinin 50’den 102’ye ¢iktig1, ortalama saldirilardan kurtarma siiresinin 12’den 24 giine ¢iktigi,
sirket bagia yillik ortalama kayip maliyetinin ise 5,5 milyondan 8,9 milyon dolara ¢iktig1 belirtilmistir.
Buradan da anlasilacag: iizere, siber giivenligi elektronik ve bilgisayar bilimi yaninda, ekonomik agidan da
ele almak bir zorunluluk haline gelmektedir (Sentiirk vd., 2016: 40). Siber saldirilarin yarisindan fazlasi
kiigtik sirketlere yoneliktir. Bunun sebebi, bu sirketlerin siber tehditleri dnemsemeyip, siber giivenlik i¢in
harcanacak meblag1 gereksiz harcama olarak gdrmesinden kaynaklanmaktadir (Sekeroglu ve Oziidogru,
2019: 57). Ayrica kiigiik sirketler siber tehditlere karsi koyabilecek yetkin bir isgiicii ve kaynaga da sahip
degildir. Bilgi Giivenligi Ihlali Anketi (2015) sonuglarina gére, biiyiik ve kurumsal sirketlerin %901 bilgi
giivenligi sucu raporlarken, kiigiik ve orta biiyiikliikteki sirketlerin %74’1 bilgi glivenligi sucu raporlamistir.
Yine anket sonuglarina gore, biiylik sirketlerdeki suclarin %75’i calisanlarla ilgilidir. Ayrica bu anketi
yiiriiten siber giivenlik direktorii, anketi yanitlayan 10 sirketten 9’unun sirketinde siber sugu raporladigini
belirterek, sirketlerin siber suglarla nasil miicadele edeceginin bilinmesi gereginden bahsetmistir (Kurt ve
Uysal, 2015: 2). Siber saldirilara maruz kalan sirketlerin finansal zararlarinin yani sira, itibarlarinin
zedelenmesi negatif sonuglar dogurmakta, sirketler bu zarara karsi sigorta poligeleriyle korunabilmektedir.
Sigorta policeleri, kurumsal ya da kisisel veri ihlali sebebiyle ortaya ¢ikacak zararlari ve itibar kaybini
onlemek icin yapilmasi gereken masraflar1 ve riskten dogan zararlar1 karsilamaktadir (Sekeroglu ve
Oziidogru, 2019: 61).

Sigorta, varlig1 bilinmeyen, ileride meydana gelme ihtimali bulunan tehlikelere karsi bireyleri ve varliklari
yasanacak tehlikelerden dogan zararlarin giderilmesi i¢in dnceden yapilan 6demeye dayali bir giivenceyi
kapsar (Tas, 2015: 134). Bu yoniiyle, sigorta ile risk arasinda ¢ok yakin bir iliski vardir. Ustelik siber
giivenlik agikliklart ¢cogunlukla belirsizdir. Bu nedenle, saldiriya acik bir platform olmasindan otiiri risk
barindirir (Génen vd., 2021: 1147). Bu baglamda siber risk sigortasi veya siber giivenlik sigortasi, bilisim
sektorlinde faaliyette bulunan sirketler ve bu sektoriin ortaya ¢ikardigi yazilimlar kullanan firmalar, veri
depolarken iizerlerine aldiklart riskleri bu poligeler araciligiyla ortadan kaldirabilirler. Siber risk sigortalari;
sirketler, miisterilerin kredi karti, hesap numarasi, adres ve benzeri kisisel bilgilerini bazi yazilimlarla
depolamaktadirlar. Bu verilerin giivenliginden sorumlu olan sirketler, depolanan verilerin ¢esitli yasa dis1
yontemlerle yetkisiz sahislarin eline ge¢mesinden dolayr olusacak zararlari bu tir 6zel policelerle
kargilayabilmektedirler (Cebeci, 2021: 172). Bu yoniiyle siber polige, sigortali olanlara yonelik kimlik
hirsizlig1, 6deme araglarini hileli ve kotliye kullanma gibi olumsuzluklara karsi giivence olusturmaktadir.

2.2. Siber Risk Sigortasi

Diinya tizerinde pek ¢ok sirket, siber saldirilara karsi teminat olusturmak i¢in daha fazla siber risk sigortasina
yonelmektedir (Selimoglu ve Aktunel, 2019: 7). Sirketlerin siber giivenlik riski nedeniyle olusabilecek veri
koruma hasarlari, is faaliyetlerinin durmasindan kaynaklanan zararlar, idari para cezalari, siber fidye
masraflari, bilgi giivenligi, gizlilik sorumlulugu ve veri ihlali masraflari, siber risk sigortasi kapsaminda
degerlendirilmektedir. Birlesik Devletler’de 2013 yili itibariyle siber sigorta hizmeti saglayan otuzun
tizerinde sigorta sirketi oldugu, mevcut sigorta primlerinin genellikle 10 bin dolar ile 25 bin dolar arasinda
olmakla beraber, kapsama durumuna goére 50 milyon dolara kadar ¢ikabildigi, polige kapsamlarinin
birbirinden farklilk gosterdigi belirtilmistir (Sentiirk vd., 2016: 43). Tiirkiye’de Internet kullanimin
yayginlasmasiyla birlikte siber risk sigortasinin da artacag: tahmin edilmektedir. Séyle ki, Tiirkiye Istatistik
Kurumunun 19.09.2017 tarihinde yaymladigi Hanelerde Bilisim Teknolojileri Kullanimi Arastirmasi
Raporu’na gore, 16-74 yas aras1 2017 yili toplam internet kullanimi oram %66,8’dir. Hanelerde internet
erisimi oran1 ise %80,7’dir. Son 5 yillik (2013-2017) siirece gore, 2013 yilinda, toplam internet kullanimi
oram %48,9 ve internet erisimi oran1 %49,1°dir. Bu sonuglara gére bireysel Internet kullanimi oran1 son 5
yilda %17,9 ve toplam internet kullanimi orani ise %31,6 artmistir (Yildirim, 2018: 2). Bireysel olarak
Internete erisim ve Internet kullammimn giderek artmasi, dogal olarak siber tehditleri de beraberinde
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getirmektedir. Giin gectik¢e Internet kullanim orami artmaktadir. Bu da dijital sigortacilik agisindan
bakildiginda, miisteri potansiyelinin de artabilecegi anlamina gelmektedir.

Ne var ki siber saldirilar genellikle sirketlerin veri tabanlarina yoneliktir. Herhangi bir siber saldirt
sonucunda veri tabaninin kullanilamaz héle gelmesi gibi sebeplerden dolay1 verilen idari cezalardan dogan
zararlar, siber risk sigortas1 kapsaminda tazmin edilmektedir. Sigorta sektorii agisindan degerlendirildiginde
bu bir teminat veya giivence demektir. Ancak siber giivenlik sigortasi sahislarin ugradigi bedensel
zararlardan ve mallara gelen hasarlardan sorumlu degildir. Ornegin Ukrayna kaynakli ¢evrimici devlet
sitelerinin yani sira, finans ve enetji sirketlerine ait sitelere 2017°de “NotPetya” fidye yazilimi ile yapilan
saldirilar yaklasik olarak 300 milyon dolarlik zarara neden olmus, CIA bu saldirinin Rus askeri siber savas
birimlerince yapildigini 6ne siirmiistir. Bu gibi olumsuz sonuglarin diger iilkelere yansimasi ve olasi
tehditlerin kiiresel sorun héline gelmesi, bu saldirty1r daha dnceki saldirilardan farkli kilmistir. Dolayisiyla
siber alanda meydana gelebilecek her tiirlii riske karsi eylem plami hazirlanmali, bu alanda “siber risk
sigortas1” sistemini gelistirerek meydana gelebilecek kayiplara yonelik eskiye dontis imkani1 saglanmalidir
(Yenal ve Akdemir, 2020: 430- 436). Diger bir ifadeyle, “WannaCry” ve “NotPetya” gibi ¢ok biiylik siber
saldirilar nedeniyle yapilan fidye 6demelerinin sigorta teminati kapsaminda tazmin edilmesi i¢in sigorta
policesinde risklerin teminat kapsaminda oldugu belirtilmelidir. Ciinkii her seyden once siber giivenlik, veri,
islem, siireg, politika, deneyim, kapasite, insan ve sistemlerin siber ortamda saglanmasidir (Ozkaya vd.,
2019: 25). Bu sayede siber alandaki riskler “kacirilma-fidye sigortasi” teminati kapsamina alinabilecektir
(Light, 2019: 1136-1137). Siber giivenlik alaninda sirketlerin yapmis oldugu calismalar olumlu olmakla
birlikte, kayip ve zararlarin karsilanmasi ve eskiye doniis imkaninin ortaya konulabilmesi igin kayiplar
onleyecek daha giiclii sistemlerin gelistirilmesi gerekir.

3. SONUC

Sigorta bir tiir giivence, ya da bir nevi teminattir. Sigortacilik ise hizmet sektorii oldugu i¢in miisterilerin
tamamin1 somut bir iriine dayali satisa ve pazarlamaya degil, soyut bir hizmete yoneltir. Bu yilizden
sigortaciligin temeli giiven esasina dayanir ki, bu da en basta sosyal giivenligin varligin1 gerektirir. Ne var ki
teknoloji ve dijitallesmeyle birlikte siber giivenligin oldugu her ortamda siber saldirilar da olabilmektedir.
Bundan dolay1 sigortacilik sektoriinde dijitallesme, sirketlerin siber sigorta konusuna verdikleri 6nem kadar,
siber giivenlik konusuna da ayni1 hassasiyetle yaklagsmalarin1 6ne ¢ikarir. Biiyiik, orta ve kiigiik boy sirketlere
siber saldirinin oldugu her sistemde siber giivenlik s6z konusudur. Fidyeleme, nesnelerin Interneti, sosyal
mithendislik, oltalama, kirma, ortadaki adam saldiris1 seklinde gergeklesebilen saldirilar karsisinda
giivenligin tesis edilmesi kaginilmaz bir gergektir. Cesitli tiir ve bigimlerde gergeklesen siber saldirilar gibi,
siber giivenlige yonelik tehditlerin de siirekli degistigi, giderek karmasik hale geldigi ve diger yandan yeni
sistemlere uyum saglamanin da bir zorunluluk oldugu disiiniildiigiinde, giivenlik agigin1 bulup 6nlem almaya
calismak neredeyse imkéansiz hale gelebilmektedir. Ozellikle siber saldir1 ve siber giivelik arasinda
kurulabilecek bir siirece genis biitge, isgiicii ve kaynak ayirabilme olanagindan yoksun olan kiigiik sirketler
icin bu durum bazen isin i¢inden ¢ikilamaz hale gelmektedir. 2073 Diinya Sigorta Raporu verilerine gore,
Avrupa sigorta endistrisi kiiresel sigorta pazarinin en biiyiik pazar payina sahipti. Ancak 2019 Diinya
Sigorta Raporu verilere gore diinyada en bilylik pazar payma sahip iilkenin Birlesik Devletler oldugu
gortilmektedir. Buna gore Tiirk sigorta sektorii, toplam prim tretiminde gelismis birgok Avrupa iilkesine
kiyasla geridedir. Diger taraftan, Tiirkiye’de sigortacilik boliim ve programlarindan mezun olanlarin sigorta
sirketleri personeli i¢indeki pay: ise sadece %1-3 diizeyinde seyretmektedir. Bu durum sigortacilik
boliim/programlarindan mezun olan 6grencilerden sektoriin yararlanamadigini gostermektedir. Diger bir
ifadeyle, verilen sigorta egitimi, sigorta sektorii istthdamina yansimamaktadir (Celikkol ve Dalkilig, 2010:
77). Biitiin bu gelismeler ve sorunlar dikkate alindiginda, Tiirkiye’nin dijital sigortacilikta gelismeye agik bir
pazar olmasina ragmen, teknoloji ve bilisim alaninda yapilanmaya, ivmelenmeye ve o6zellikle sigorta
sektoriiniin pazar kosullarini dikkate alacak bir potansiyeli harekete gegirmeye ihtiyaci vardir.
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