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Tiirkiye’de Siber Giivenlik Ve Bilgi Giivenligi Calismalari
Cyber Security And Information Security Studies In Turkey

OZET

Bu ¢alismada, siber giivenlik ve bilgi giivenliginin ne oldugu ve Tiirkiye’kapsaminda yapilan
calismalar ele alinmigtir. Siber gilivenlik ve bilgi giivenliginin 6nemli bir konu oldugu ve
tizerinde durulmasi gereken bir alan oldugu anlagilmistir. Siber giivenlik ve bilgi giivenliginin
ne oldugu ayri ayn agiklanarak tanimlanmustir. Siber giivenlik, programlari, sosyal aglari,
sistemleri ve verileri siber saldiridan korumak amaciyla tehlikelerin 6nceden analiz edilerek
onlem almmasidir. Bilgi giivenligi ise verilerin ve bilgilerin yetkisiz kisiler tarafindan ele
gecirilmesinin O6nlenmesidir. Siber gilivenlik ve bilgi gilivenligi kurumlarm devamliliginin
saglanmasi, tehlikelerin bertaraf edilmesi adina 6nemli bir alandir. Bilgi giivenligi kurumlarda
stirekliligin saglanmasi konusunda 6nemli bir degerdir. Kurumlar ve bilgiler var oldugu siirece
stirekli gelisim gostermekte ve degisime adapte olmasi kritik bir noktadir. Tehlike 6ncesi onlem
alma, tehlike anina hazirlikli olmaktir. Siber giivenlik ve bilgi giivenligi gliniimiizde siklikla
iizerinde durulan bir konu olmustur. Tiirkiye’de siber giivenlik ve bilgi giivenligi ¢aligmalari
mevzuat ve kurumsal yapilar baglaminda ele almmistir. Bu baglamda bu alanda atilan
calismalar ve hukuki boyutlari degerlendirilmis, sorumlu kurumlar incelenmistir. Hukuki
mevzuatlarin ve kurumlarin gelisiminden bahsedilmistir. Yasal ve kurumsal altyap1 {izerinden
yapilacak ¢ikarimlarla beraber 6neriler sunulmustur. Bu makalenin amaci, siber giivenlik ve
bilgi giivenligi perspektifinde Tiirkiye’de yapilan hukuki diizenlemeler ve sorumlu kurumlarin
tespit edilmesidir.

Anahtar Kelimeler: Siber Givenlik, Bilgi Giivenligi, Siber Tehlike

ABSTRACT

In this study, what cyber security and information security are and the studies carried out in
Turkey are discussed. It has been understood that cyber security and information security is an
important issue and an area that needs to be emphasized. Cyber security and information
security are defined by explaining separately. Cyber security is the pre-analysis of hazards and
taking precautions to protect programs, social networks, systems and data from cyber attacks.
Information security, on the other hand, is the prevention of data and information from being
captured by unauthorized persons. Cyber security and information security is an important area
for ensuring the continuity of institutions and eliminating dangers. Information security is an
important value in ensuring continuity in institutions. As long as institutions and information
exist, they are constantly evolving and adapting to change is a critical point. Taking
precautionary measures is to be prepared for the moment of danger. Cyber security and
information security have been a frequently discussed topic today. Cyber security and
information security studies in Turkey are discussed in the context of legislation and
institutional structures. In this context, the studies in this field and their legal dimensions have
been evaluated and the responsible institutions have been examined. The development of legal
regulations and institutions has been mentioned. Suggestions are presented along with the
inferences to be made on the legal and institutional infrastructure. The purpose of this article is
to determine the legal regulations and responsible institutions in Turkey in the perspective of
cyber security and information security.
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Siber tehditlerin hedefinde bireylerden devletlere kadar tiim gercek ve tiizel kisilerin olmasi siber giivenlik ve
bilgi glivenligi bireylerin oldugu kadar kurumlarinda gereksinimi olmustur. Siber giivenlik, programlari,
aglari, sistemleri cihaz ve verileri siber saldirilardan korumak amaciyla iiretilmis, teknoloji, siire¢ ve
kontrollerin uygulanmasidir. Siber saldir1 riskini azaltmak, sistemlerin, aglarin ve tekonolojilerin yetkisiz
kullanimin1 6nlemek ve korumak istenmistir (Garantibbva, 2022). Bilgi giivenligi ise bilginin tehdit veya
tehlikelerden korunmasi amaciyla dogru teknolojinin, dogru bir sekilde kullanilarak bilginin varliginin her
tiirli ortam tizerinde istenmeyen kisiler tarafinca elde edilmesinin 6nlenmesi olarak tanimlanabilir. Bir baska
ifadeyle bilgi giivenligi, tehdit ve tehlikelerden korunmak igin gerekli analizin sonucunda gerekli 6nlemlerin
tehdit oncesi alinmasidir (Beyaz, 2017). Siber giivenlik ve bilgi giivenligi degisen diizen ve teknolojinin
stirekli gelisim gostermesiyle {izerinde siklikla durulmus ve genis bir perspektifte yer almistir. Tehditlerin
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onceden analiz edilerek dnlemler alinmasi siber giivenlik ve bilgi giivenliginin saglanmasi konusunda hayati
Oonem tasimaktadir. Bu durum siber giivenlik ve bilgi giivenliginin ulusal ve uluslararasi alanda 6nemini
arttrmigtir.  Tirkiye’de 1990’lardan bu yana bu gergevede programlar, eylem planlart ve politikalar
uygulanmaktadir. Bu dogrultuda onemli caligmalar gergeklestirilmistir. Bu calisma c¢ergevesinde siber
giivenlik ve bilgi giivenligi alaninda atilan adimlar ve Tirkiye’deki durum mevzuat odakli olarak
incelenmistir. Bu ¢ergevede siber giivenlik ve bilgi giivenligi incelenmis, akabinde hukuki mevzuat
diizenlemeleri ve kurumsal yapilar ele alinmistir.

SIBER GUVENLIK

Giivenlik, tarihsel siire¢ igerisinde iizerinde siklikla durulmus hem dar hem de genis anlamda tanimlanan ¢ok
boyutlu bir kavramdir. ‘‘Insanlik tarihiyle birlikte alindiklarinda, insamin doga ile miicadelesi igerisinde
ekonomik, siyasal, psikolojik, sosyal vb. sekilde yasamin her boyutunda insanin davraniglarini etkileyen bir
kavram’’olarak yasamin her alanin1 kapsadigi g6z ardi edilmemelidir (Dedeoglu, 2003, s. 279). Tehditlerden,
korkulardan ve tehlikelerden uzak olma, korunma anlamina gelmektedir. Siber kavrami ise sibernetik kelime
kokiinden tiiretilmistir. i1k kez 1985 yilinda canlilar ve makineler arasindaki etkilesimi inceleyen sibernetigin
babasi olarak bilinen Louis Couffignal tarafindan kullanilmistir (SesliSozliik, 2017). Kavramdan sanal alan ve
bu alana iliskin oldugu anlasilmaktadir. Bu baglamda Siber giivenlik, programlari, aglari, sistemleri cihaz ve
verileri siber saldirilardan korumak amaciyla iiretilmis, teknoloji, siireg ve kontrollerin uygulanmasidir. Siber
saldinn riskini azaltmak, sistemlerin, aglarin ve tekonolojilerin yetkisiz kullanimimi 6nlemek ve korumak
istenmistir (Garantibbva, 2022). Kavramsal olarak, siber kelimesi bilgisayar aglarina veya internete ait
anlamina gelir. Bu baglamda ‘‘siber giivenlik’’denecek olursa bilgi ve bilgisayar giivenliginden dijital ortamin
bilgi giivenligine kadar genis bir yelpazede bahsedilebilir. Siber giivenligin konusu, ‘bilgi silahlar1’’ ve ‘‘bilgi
savasl veya siber savas’’ gibi yeni kavramlarin giivenlik literatiiriinde yer bulmasina olanak sagladi (Atici,
2005, s. 791). Siber giivenlik, bilgi teknolojisi giivenligi veya elektronik bilgi giivenligi olarak da bilinir. Bir
diger deyisle siber giivenlik, ‘‘farkli kitleler i¢in farkli seyler ifade etse de, giivende hissetmek, kisisel verileri
ve mahremiyeti korumak anlamina gelir’” (Yilmaz, 2017, s. 718).

Siber giivenlik konusunda ilgili kurumlar agisindan bakildiginda temel hedef, verilen gorevle ilgili olan ¢ok
onemli bilgi ve verilerin kullanabilirligini, korunmasini saglamakken, ‘‘devletler agisindan ise vatandaslarin,
kurumlarin, kritik 6neme sahip altyapilarin ve devlete ait bilgisayar sistemlerinin c¢okertilmesi ve ele
gecirilmesi amaciyla yapilan saldirilara karst 6nlemler alinarak verilerin ¢alinmasin1 koruma oldugu ifade
edilebilir (Yilmaz, 2017, s. 718). Siber ortamlardaki bilisim sistemleri saldir1 ve tehditlerden korunmak,
korunmak istenen bilginin giivenligini saglamak, tehdit ve saldirilarin ana kaynagini belirlemek, bu saldirilara
kars1 hamle ve tedbirler gelistirmek amaciyla olusturulmus olup ulusal, uluslararas1 hukuk ve insan haklarina
uygun biitiin 6nlem ve sistemleri siber giivenlik olarak tanimlamak mimkiindiir (Kara, 2013, s. 5-6). Siber
giivenlik 6nceden Ongériilen tehdit ve saldirilara karsit onlem almaktir. Bir diger anlamiyla siber uzayda
kullanici, kurum ve kuruluslarin giivenligini saglamak i¢in kullanilan yontemler, giivenlik politikalari,
egitimler, uygulamalar ve her tiirlii teknolojik altyapidir (BTK, 2008, s. 1-13). Bu bilgiler baglaminda siber
uzay siber olana yoOnelik olarak en genis kavram olarak karsimiza ¢ikar. Siber uzay bilgisayar aglariyla ve bu
aglarla beraber ulasilabilen her tiirlii veri kaynagim kapsayan alan olarak tanimlanmaktadir. Telefon, radyo
gibi kumanda edilen elektronik cihazlar, kayit edilebilen ses ve goriintiiler, e-ticaret, e-devlet {izerinden
yapilan islemler siber uzay tanimlamasina uygundur. Siber uzay konusunda bagka bir deyisle tanim ABD
Savunma Bakanligi tarafindan iiretilmistir. Bu baglamda siber uzay, ‘‘internet iletisim aglari, iglemci ve
kontrol birimlerini igeren bilgi teknolojileri altyapilarinin meydana getirdigi, birbirine bagli aglarin
olusturdugu bilgi alaninda kiiresel bir alan1 ifade etmektedir’” (Ceylan, 2014). Bu dogrultuda siber giivenlik
sayesinde siber tehditler yok edilmekte veya etkisi azaltilarak en aza indirilebilmektedir. Bu adimlari
atabilmek hayati bir 6nem tagir. Siber saldirilar, bir tilkedeki tiim yasami durdurabilecek ve felaketlere yol
acabilecek bir yapiya sahiptir. Tehditlerin artmasiyla gilivenligin daha ¢ok tehlikeye diismesi sonucu birgok
iilke, siber giivenlik konusuna giivenlik politikalarinda yer vermistir (Yildiz, 2014, s. 58). Siber giivenlik,
sistem, ag ve programlar1 dijital saldirilara karsi korumaktir. Bu siber saldirilar, hassas bilgilere ulagsmak,
degistirmek, kullanicilardan para c¢ekmeyi ve is siirecini kesintiye ugratmayi amaclar. Giliniimiizde her
anlamda ve her alanda siber savunma programlarindan yararlanildig1 goriiliir. Bireysel alanda bakildiginda bir
siber giivenlik saldirisi, kimlik bilgilerinin ¢alinmasindan, zorla sistemlerimize girme denemelerine ayrica
onemli verilerin kaybolmasina kadar her sekilde sonuglanabilir. Tiim bu neticeler baglaminda altyapinin
korunmasi ve kuruluslarin giivence altina alinmasi toplumumuzu ¢alisir durumda tutmak igin esastir.

Siber giivenligin temel olarak yedi ilkeden olustugu sdylenebilir. Siber giivenligin en iist asamada saglanmasi
i¢in uygulanan ilkeler agsagidaki gibi tanimlanabilir (Uzun & Cakir, 2021, s. 358).
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Gizlilik : Amag, sanal diinyada olusturulan bilgilerin yetkili kisiler veya ilgili sistemler tarafindan erisilebilir
olmasini saglamaktir.

Biitiinliik : Bilginin, dis etkenlerle temas etmeden kaynaktan ¢iktig1 anda aliciya ulagsmasidir.
Erisebilirlik : bilginin izin verilen yetkili kisi ve sistemlerin gerektiginde verilere ulasabilmesidir.
Izlenebilirlik : Sistemde meydana gelen her bir olayin analizi ve kaydidur.

Kimlik Dogrulama : Uretilen bilgilerin kaynag: olan alicinin, gonderenin ifade ettigi kisi oldugu siiphesiz
bilinmelidir.

Giivenilirlik : Sistemin amacina uygun olarak calismasi, dis etkenlerle temas etmemesi ve elde edilen
sonuclarin beklentileri karsilamasidir.

Inkar Edememe : Mesajin gonderen tarafindan aliciya gonderildigi kamitlanabilir.
TURKIYE’DE SiBER GUVENLIK

Ulusal siber giivenlik yol haritasi ¢izebilmek adina mevzuatlar iizerinde yapilan diizenlemeler siber giivenlik
alaninda Tiirkiye’de atilan ilk adimlardan biridir. Siber giivenligin saglanmasi konusunda hukuksal altyapi
olarak 5237 Sayili Tiirk Ceza Kanunu’na bazi hiikiimler eklendi. Elektronik aglar araciligiyla islenen suglar
davada agirlastirict sebep olarak kabul edilmis ve elektronik aglarla ilgili su¢lar kanunun onuncu béliimiinde
““Kanundaki Suglar’’ bashg altinda yer almistir. 2004 yilinda 5070 Sayili Elektronik Imza Kanunu ile de
giivenlik anlaminda ilk adim atilmistir (Tamyapar, 2019, s. 10). Tirkiye’de 1990 larin sonlarina dogru Milli
Savunma Bakanligi’nin koordinatorliigiinde bilgi giivenligi organizasyonu ve gorevleri ile ilgili bir ¢alisma
yapilmistir. Bu kanunla, devletin bilgi giivenliginin saglanmasina yonelik olarak hiikiimetin himayesinde ve
Bilgi Giivenligi Bagkanliginda bir iist komutanlik olusturulmasi planlanmis ancak uygulanmasi konusunda
mutabakata varilamamustir. Derleme asamasinda durdurulmustur. Bir digeri ise 5070 Sayili Elektronik Imza
Kanunu’nun yiriirliliige girmesidir. Bu kanunun birinci maddesinde ‘‘elektronik imzanin esaslari ile
kullaniminin hukuki ve teknik yonlerini diizenlemek’’ ibaresi yer almaktadir. Ayrica 5237 Sayili Yeni Tiirk
Ceza Kanunu’nun Yiirlrlilige girmesinden de bahsedilebilir. Siber alandaki 6zgiirliikleri de ihmal etmemistir.
3713 Sayili Terdrle Miicadele Kanunu’nda yapilan degisiklikle beraber bilisim suglar1 ‘terér amaciyla islenen
suclar’’kapsamina alinmistir. Boylece Tiirkiye’de siber giivenlik konusunun ilk kez terérizmin faaliyet sahasi
olabilecegi kanun tarafindan kabul edilmistir. Yasal diizenler baglaminda yapilan diger ¢alismalar ise 2007
yilinda 5651 Sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun’un yiiriirlilige girmesi, 2008 yilinda 5809 Sayili1 Elektronik
Haberlesme Kanunu, 2009 E-Devlet ve Bilgi Toplumu Kanunu Tasar1 seklinde ifade edilebilir (Karasoy &
Babaoglu, 2021, s. 135-137). Tiirkiye Siber Giivenlik Kurulu ilk toplantisin1 21 Aralik 2012 tarihinde UDHB
Bakan1 baskanliginda gergeklestirdi. Bu kapsamda *‘Siber Giivenlik Kurulu gorev, faaliyet, usul ve esaslart ile
yonergesi’’ ile ““2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’’onaylandi. ikinci toplanti 20
Haziran 2013 tarihinde gergeklesti. Bu toplanti 15 Mayis 2013 tarihinde faaliyete gegen ‘‘Ulusal Siber Olay
Miidahale Merkezi’ nin olusturulmasi ile sonuglandi. Ugiincii toplant1 ise 2016 yilinda gerceklestirildi. Ayrica
2013 yilinda Tiirk Silahli Kuvvetleri biinyesinde Siber Savunma Komutanligi kurulmustur (Erdogan, 2023, s.
15).

Tirkiye’de siber giivenlik konusunda yapilan c¢aligmalara baktigimiz zaman Bilgisay Olaylarina Miidahale
Ekibi ( TR BOME ), Bilgi Toplumu Stratejisi ve Bilgisayar Acil Miidahale Merkezi kurulmas: faaliyete
gecirilmistir (Hekim & Bagibiiyiik, 2013, s. 140). Siber giivenlikle ilgili bir diger calismada ulusal diizeyde
siber giivenlige yonelik politikalarin, stratejilerin ve eylem planlarinin olusturulmasi ve SGK sekreterlik
hizmetlerinin ‘‘Amerika Birlesik Devletleri tarafindan tanimlandig1 sekliyle’” UAB’ye saglanmasidir. 28447
Sayili Bakanlar Kurulu geregince. Ayrica siber giivenlik konularinda strateji ve eylem planlar1 olusturmak,
kamu kurum ve kuruluslarinin altyapisini olusturmak, bu yapilarin dogrulugunu test etmek ve farkindalikla
ilgili egitim arastirmalar1 yapmakla gorevlendirildiler. Bu kapsamda UDHB koordinasyonunda ilgili kurum ve
STK’larin katkilarryla ““Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2013-2014°" hazirlanmis ve bu plan
SGK tarafindan onaylanmistir (Erdogan, 2023). 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani ile siirece
devam edilmistir. Bilisim teknolojilerinin her alaninda Tiirkiye’nin kalkinmasi hedeflenerek kamu politikasi
caligmasi gelenegine devam edilmistir. 2016 — 2019 ve 2020 — 2023 yillar1 ulusal siber giivenlik stratejisi ve
eylem planlart olusturulmustur. Siber giivenlige iliskin ilk stratejik belgenin Ulusal Siber Glivenlik Stratejisi
ve Eylem Plani 2013-2014 oldugu ve bu belgenin bir 6ncii oldugu sdylenebilir. Ulastirma ve Altyapi
Bakanlig1,2020 — 2023 ulusal siber giivenlik stratejisi ve eylem planimt hazirladi ve Cumhurbagkanlig
genelgesi ile birlikte yayinlandi. Siber giivenligin ulusal giivenligin ayrilmaz bir pargast oldugu belirtilmistir.
Bu eylem planinin kamuoyu ile paylasilan stratejik amaglari su sekilde siralamak miimkiindir : (UAB, 2021).
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Kritik altyapilarin korunarak mukavemetin arttirilmasi
Ulusal kapasitenin gelistirilmesi

Organik siber giivenlik ag1

Yeni nesil teknolojilerin giivenligi

Siber suglarla miicadele

Yerli ve milli teknolojilerin gelistirilerek desteklenmesi

N o gk~ wDndoE

Siber giivenligin milli giivenlige entegrasyonu
8. Uluslararasi is birliginin gelistirilmesi

Tim bunlarin yam sira Tiirkiye’de siber giivenlik alaninda yer alan kurum ve kuruluslarin varligi soz
konusudur. Bu kuruluslara bakildiginda TUBITAK’tan bahsetmek miimkiindiir. Tiibitak biinyesindeki
kuruluglarla beraber Tiirkiye’de 2012 yili dncesi siber giivenlik alaninda bu gorevi iistlenmistir. Tiibitak
biinyesinde bulunan UEKAE, Tiirkiye’nin ilk kurumlarin tasidigi risk analizlerin yapmistir. Marmara
Arastirma Merkezi bu bilinyede yer alan bir diger 6nemli kurulustur. Bu kuruluslar 2010 y1linda tek ¢ati1 altinda
birleserek BILGEM adin1 almistir.bu baglamda Tiibitak’in Ulastirma ve Altyap: Bakanlig: ile birlikte uyumlu
bir sekilde calisigi BILGEM vasitasiyla siber giivenlik alaninda gorevler iistlenmeye devam ettigi
sOylenebilir. Tiirkiye’deki siber giivenlik alanindaki kuruluslardan bir baska kurulus olan Bilgi Teknolojileri
ve lletisim Kurumundan bahsetmek miimkiindiir. 2000 yilinda 4502 sayili kanunla Telekomiinikasyon
kurumu adryla kurulmustur. 2014 yilinda siber giivenlik ve alan adlar1 konularinda verilen gorevleri yerine
getirme gorevi verilmistir. Bir diger kurulus Cumhurbaskanligi Dijital Doniisiim Ofisidir. Bu kurulusa asil
gorevlerinin yani sira bilgi giivenligi ve siber glivenligi arttiric1 gorevlerde verilmistir. Bu baglamda bu ofiste
Siber Giivenlik Daire Baskanligi birimi de bulunmaktadir. Ayni zamanda Ulastirma ve Altyap:r Bakanligi’da
bu alanda c¢aligmalar1 olan bir kurulustur. 2012 yilinda Tiibitak’tan ‘‘Ulusal Siber Giivenlik Calismalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar’’la gérevleri devraldigim sdylemek miimkiindiir.
Bu kuruluslarin yani sira Tiirkiye’de siber giivenlik alaninda ¢aligmalar yiiriiten Afad gibi kuruluslarin varlig
da s6z konusu olmustur (Karasoy & Babaoglu, 2021, s. 146-149). Ayrica kamu sanal ag projesi ¢ergevesinde
kamu giivenlik ag1 ‘‘kamu sektorii kurum ve kuruluslarinin icerik giivenligi ile kurumlar aras1 kapali daha
giivenli bir sanal ag iizerinden sagladigi bilgi iletisimini, riskleri en aza indiren ortak merkezleri kapsayacak
sekilde uygulama altyapisi olusturulmus ve ortak bilgilendirme planlanmistir. Bir diger husus olarak da Kamu
Entegre Veri Merkezinin varligindan bahsedilebilir. Bir diger husus olarak da Kamu Entegre Veri merkezinin
varligindan bahsedilebilir. KEVM, kamuya agik bilgi kaynaklarmin ve bilgilerin izlenmesi, diizenlenmesi,
bilgilerin tek bir merkezden saklanmasi ve sunulmasi amactyla olusturulmustur.

BILGI GUVENLIGI

Bilgi, is siirekliligini saglamak igin kurulusun en énemli varliklarindan biridir. *‘Ozellikle internetin hayatin
her alanina yayginlagmasiyla baglantili olarak, kiiresellesen is diinyasi ciddi bir rekabet araci haline
gelmigtir.”” Bilgi gilivenliginin, is siirekliligi, felaket durumlarinda kaybi en aza indirmek, firmalarin yap1
taglarii olusturan kaynaklarin gizliligi, kullanabilirligi ve biitiinliigiiniin korunmasi amagclarin1 tasidigi
sOylenebilir (Lostar, 2019). Bilgi giivenligi, bilgileri tehdit veya tehditlerden korumak i¢in dogru teknolojiyi
kullanarak istenmeyen kisilerin herhangi bir yolla bilgiye erismesini engellemek olarak tanimlanabilir. Bir
bagka ifadeyle bilgi giivenligi, tehdit ve tehlikelerden korunmak i¢in gerekli analizin sonucunda gerekli
onlemlerin tehdit Oncesi alinmasidir (Beyaz, 2017). Ayni1 zamanda bilginin izinsiz bir sekilde
erigilmesi,kullanilmasi, degistirilmesi, agiklanmasi, ortadan kaldirilmaya ¢alisilmasi, el degistirilmesi ve zarar
gérmesinin saglanmasi gibi tehditleri 6nlemektir. Gizlilik, biitiinliikk ve erigebilirlik unsurlarinin korunmasidir
(TKDK, 2018). Bilgi, kurumun i¢inde 6nem tasiyan diger varliklar gibi korunmasi gereken bir varliktir. Bu
baglamda bilgi giivenligi, kurumdaki islerin istikrarmin saglanmasi, aksakliklarin 6nlenmesi ve yatirimlarin
saglayacagi faydanin artmasi hususunda bilginin genis ¢apli tehditlerden korunmasi oldukg¢a 6nemlidir. Gerek
elektronik ortamlarda, gerek sozlii olarak, gerek kagit lizerinde yazili bir sekilde vb. yontemlerle bilgi bir
yerden bir yere iletilebilir. Bu baglamda hangi yontemle olursa olsun uygun bir sekilde korunmalidir. Bilgi
giivenligi, biitiinliigii, gizliligi ve kullanabilirliligi hedefler (Ik, 2019, s. 1). Saglanan servis ve sistem
verilerinin korunmasim saglar. Bilgi ¢ok cesitli alanda olabilmektedir. Bu baglamda bilgi gilivenligi, mobil
bilisim, siber adli tip, sosyal medya vb. gibi pek ¢ok alan1 kapsamaktadir. Bilgi giivenligi bilgiye kars1 olan
tehditlerle ilgilenir. Bilgi giivenliginin yedi tane unsuru bulunmaktadir. Bunlar sirasiyla su sekildedir. Bu
unsurlarin  baginda giivenilirlik gelmektedir. Gilivenilirlik unsuru, sistemlerin kurulmasindan sonra
sistemlerden beklenen davranis ve sonu¢ arasindaki tutarliliktir. Kurulan sistemin istenilen gibi calisip

smartofjournal.com / editorsmartjournal@gmail.com / Open Access Refereed / E-Journal / Refereed / Indexed
Journal @

3905 SMAR



Social, Mentality and Researcher Thinkers Journal 2023 JULY (Vol 9 - Issue:73

calisilmadiginin gozlemi sistemin giivenilirlik unsurunu ortaya ¢ikarmaktadir. Bir diger unsur biitiinliik
unsurudur. Biitiinliik unsuru, bilginin yetkisi olmayan kisilerce degistirilmemesini ifade etmektedir. Iki tiir
biitiinliik vardir. Veri biitliinliigii ve sistem biitiinliigiidiir. Veri biitiinligii, bilgileri yetkisiz degisikliklere karst
korumay1, sistem biitiinliigii ise sistemin yetkisiz degisikliklerden korunmasini amaglar. Bilgi giivenliginde yer
alan bir diger unsur kimlik tespitidir. Bilgiye erismek isteyen kullanicinin kimliginin dogrulanarak tespit edilip
sistemde kayitli olup olmadiginin kontrol edilmesidir. Bir diger unsur inkar edememe unsurudur. Bilginin
gonderilmesi durumunda bilgiyi gonderen ve alan kisinin bilginin paylasilmadigini inkar edememesidir.
Gizlilik unsuru ise bilginin yetkisiz kisilerin eline gegmesinin engellenmesidir. Bu hususta 6nemli olan bir
diger unsur ise Log ( kayit ) tutmadir. Bir sistemdeki olaylarin, saat, kullanic1 adi ve eylem tiiriinden otomatik
olarak kaydedilmesidir. Sonuncu unsur ise erisebilirliktir. Bu baglamda bilginin yalnizca yetkisi olan kisiler
tarafindan erisilebilir olmasini ifade eder (CyberMag, 2022).

Bilgi giivenligi, baslanip bitirilecek bir is degildir. Kurumlar ve bilgi var oldugu siirece siirekli yonetilmesi ve
gbzden gecirilmesi gereken bir yasam dongiisiidiir (Eminagaoglu & Goksen, 2009, s. 9). Bilgi gilivenligini
saglamak kurumlara pek cok fayday1 beraberinde getirir. Bu faydalari su sekilde agiklayabiliriz :

Bilgi giivenligi ihlallerini 6nleme, rekabet istiinliigii, yasal yonden sorun yagsanmasinit engelleme, iiciincii
taraflara giiven verme, bilgisayarlarin verimli kullanilmasini saglama, siber saldir1 risklerinden korunma vb.
gibi birgok sekilde siralanabilir (Cubukcu, 2018, s. 4). Bilgi giivenligi, kisisel bilgisayarlardan tiim kurumsal
ve ulusal bilgi sistemlerine ve kritik altyapilara kadar ¢ok cesitli alanlarda bilgi sistemlerini kapsayan bir
giivenlik yoOnetimi yaklagimidir. bu baglamda genel olarak bilgi giivenligi, ciddi bir konu olarak ele
almmaktadir. Bilgi glivenligi, siber giivenlik gibi dnlem mekanizmasinin olusmasi i¢in son derece 6nemli bir
yer edinmistir. Tehdit 6ncesi giivenlik tedbirlerinin alinarak tehdit aninda savunma mekanizmasinin harekete
gegirilebilirligidir.

TURKIYE’DE BiLGi GUVENLIGi CALISMALARI

Tiirkiye’de bilgi giivenligi baglaminda yasal mevzuat ¢alismalari, Anayasa ile kanunlarda gecen kisisel hak ve
ozgirliiklere dair konularin yami sira bilisim gilivenligi ve sucglarma iliskin hiikiimler etrafinda
degerlendirilebilir. Bu baglamda Tiirkiye’de yiiriirliilikte olan hukuki ¢aligmalar s6yle siralanabilir.

Tiirkiye’de bu hukuki diizenlemelerin baginda 1982 Anayasasi gelmektedir. Bu anayasaya gore madde 19 kisi
hiirriyeti ve glivenligini tanimlamakta, madde 20 6zel hayatin gizliligini tamimlarken haberlesme hiirriyetinin
tanimlandig1 madde 22 ise bilisim giivenligi ve sug¢lar1 kapsaminda ele alinan konular baglaminda 6nem tasir.
Bu anayasaya gore kisisel veriler, kanunda 6ngoriilen haller ve kisinin agik rizasina gore islenebilmektedir.
Herkesin kendisiyle ilgili kisisel verilerin korunmasini isteme hakki oldugu agiktir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenmektedir. bu baglamda isletme ve kurumlar, muhafaza
ettikleri kisisel verilerden son derece sorumludur. Bilgi giivenligi kapsaminda yapilan bir diger hukuki
diizenleme ise 5237 Sayili Tiirk Ceza Kanunu’dur. Bu kanun kapsaminda bilgi giivenligi genis bir perspektif
igerisinde ¢izilmistir. Bdylece bilisim sistemine giris, sistemi engelleme, bozma veya yok etme, haberlesmenin
engellenmesi, hakaret, haberlesmenin gizliligi, kisiler arasindaki konusmanin kayit altina alinmasi ve
dinlenmesi, 6zel hayatin gizliliginin ihlal edilmesi, kisisel verilerin kaydedilmesi, kisisel verileri yok etmeme,
dolandiricilik, banka ve kredi kartlarini koétiiye kullanma gibi konular yer almis ve biitiin bunlar biligim suglari
olarak nitelendirilmistir. Bir diger calisma ise 5809 Sayili Elektronik Haberlesme Kanunudur. Bu kanunla
beraber bilgi giivenligi temel ilkeler arasinda yer alir. Bilgi giivenligi ve haberlesme gizliliginin korunmasi
kanun kapsaminda hiikiim altina alinmistir. Ayrica isletme ve kurumlara haberlesmede gizliligin saglanmasi
gibi gorevler verilmistir. Tiirkiye’de bu alanda yer alan bir diger hukuki ¢aligsma olarak 5070 Sayil1 Elektronik
Imza Kanunu’ndan bahsedilebilir. Bu kanun bilgi giivenligini ilgilendiren bir takim bilisim suclarin1 kapsami
igerisine alir. Elektronik imza olusturma verilerinin izinsiz kullanimi ve elektronik sertifikalarda sahtekarlik
sucglar, bu kanun kapsaminda 6ne ¢ikar. 5651 Sayili Internet iletimlerinin diizenlenmesi ve bu iletimler
yoluyla islenen suglarin Onlenmesine dair kanun, igeriki, yer ve paylasim saglayicilarin sorumluluk ve
yikiimliiliklerini belirlemektedir. Ayrica bilgi giivenligi kapsaminda 5846 Sayili Fikri ve Sanat Eserleri
Kanunu’yla herhangi bir eserin ¢ogaltilmasi, yayilmasi veya temsil hakki eser sahibine verilmistir. 6698 Sayili
Kisisel Verilerin Korunmasi1 Kanunu’na gore kisisel veri, belirli veya belirlenebilir bir kisiye dair olan her
tiirlii bilgiyi ifade etmektedir. Kisisel veri, bu kisiye ait olmalidir ve bu kisinin belirlenebilir nitelikte olmasi
gerekir. Bu kanunla kisisel verilerin islenmesinde 6zel hayatin gizliligi, temel hak ve &zgiirliikleri korumak
boylece kisisel verileri isleyen gercek ve tiizel kisilerin uymasi gerekenlerin usul ve esaslarinin diizenlenmesi
amagclanmustir. Bu baglamda 6279 Sayili Cogaltilmis Fikir ve Sanat Eserlerini Derleme Kanunu, internet Alan
Adlar1 Yonetmeligi gibi one ¢ikan yasal mevzuatlar ile Dbilginin farkli yonleriyle korundugunu gérmek
miimkiindiir (BilgiGiivende, 2021).
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Tiirkiye’de bilgi gilivenliginin korunmasi kapsaminda bilgi sistemleri denetimi alaninda calisma yapan
kurumlarin varligindanda bahsedilebilir. Bu kurumlara bakildiginda Bankacilik Diizenleme ve Denetleme
Kurumundan ( BDDK ) bahsetmek miimkiindiir. Tiirkiye’de bankacilik sektoriinde diizenleme ve denetleme
yetkisi BDDK’ ya aittir. Bankalarda bilgi sistemleri denetimi 5411 Sayili Bankacilik Kanunu kapsaminda
temelleri atilmistir. Bu baglamda bankalarda kullanilan verilerin korunmasi ve bilgi giivenliginin saglanmast
baglaminda ¢alismalar yapilmistir. Bir diger kurum olarak Sermaye Piyasas1 Kurulu sdylenebilir. Tiirkiye’de
sermaye piyasalart konusunda diizenleme ve denetleme yetkisi SPK’dedir. Kurul, Sermaye Piyasasi
Kanunu’na goére bagli bulunan kuruluslarin bilgi sistemlerinin denetlenmesi, bilgi giivenliginin saglanmasi,
bagimsiz ve giivenli bir sekilde yiiriitiilmesi vb. amaglar dogrultusunda gozetim ve denetim yapar. Bilgi
giivenligi konusundaki kuruluslardan bir digeri ise T.C. Maliye Bakanlig1 i¢ Denetim Koordinasyon Kurulu (
IDKK ) dur. Bu konuda Sayistay, Hazine Miistesarlifi ve Bilgi Teknolojileri ve Iletisim kurumu gibi
kurumlarin varligi ile de Tiirkiye’de bilgi giivenliginin saglanmaya calisildigi gozlemlenebilir (Meral, 2016, s.
29-50). Aymi zamanda Tirkiye’de bu mevzuatlar ve kurumlarin yani sira bir¢ok caligmanin varhigr soz
konusudur.

SONUC

Bu calismada siber giivenligin tanimi ve 6nemi ele alinmis ayni zamanda Tirkiye’de siber giivenlik
caligmalar1 tespit edilmistir. Ayrica bilgi giivenligi ve Tiirkiye’deki bilgi giivenligi caligmalar
degerlendirilmistir. Siber giivenligin dnemli bir konu oldugu ve Tiirkiye’de bu konu kapsaminda hukuki
diizenlemelerin varlig1 ve siber giivenligin saglanmasit hususunda kurumlarin siklikla ¢aligmalar yaptigi
gOrilmistir. Siber giivenligin tehlike boyutunun biiyiik oldugu ve neticesinde biiyiik olumsuzluklar getirdigi,
kurum itibarinin sarsilmasina neden olabilecegi gibi dezavantajlarinin oldugunu séylemek miimkiindiir. Siber
giivenligin saglanmasi, kurumlarin itibarinin zedelenmemesi ve tehidtlerin 6nceden analiz edilerek dnlenmesi
konusunda bir dayanak olmustur. Siber giivenligin saglanmasinda programlarin, sanal aglarin, cihazlarin,
bilgilerin vb. dayanaklarin korunmasi istenmis ve bu dogrultuda gerekli dnlemlerin alinarak etkin kurumlarin
varligmin saglanmasi ve hukuki mevzuatlarin diizenlenmesi ve bu mevzuatlara uyulmas: beklenmistir.
Tiirkiye’de siber giivenlik kapsami cercevesinde yapilan hukuki diizenlemelerin tarihsel siire¢ igerisinde
varligini hissettirdigini sdylemek ve her yapilan diizenlemenin bir 6nceki diizenlemenin devami niteliginde
oldugundan bahsetmek miimkiindiir. Bu baglamda yapilan hukuki mevzuat ¢aligmalar1 ve eylem planlarinin
genisletilmesinin ve alman onlemlerin siirekli gelisen ve degisen teknolojik ¢ergeveye uyum saglamasinin
varhiginin gerektigini sOylemek mimkiindiir. Siber giivenlik, tehlikelerden korunmadir. Tehlikelerle bas
edebilmek baglaminda Tirkiye’de ¢esitli kurumlarin kuruldugu ve bunlarin yetersiz oldugu sdylenebilir.
Yapilan calismalarin daha aktif ve somut bir perspektifte yapilmasinin saglanmasi gerekir. Yapilan ¢alisma
neticesinde siber giivenlik olgusunun giinlimiiziin degisen ve gelisen diinyasinda 6énemli bir yere sahip oldugu
gorilmiustir. Tirkiye’de siber giivenlik caligmalari, ¢alismanin yeteri kadar gelisme gostermedigini tam
anlamiyla hayata gecirilmedigini gostermistir. Siber giivenlik, bireylerden devlete kadar tiim gercek ve tiizel
kisilerin giivenliklerinde g6z ardi1 edilemeyecek kadar énemli bir yere sahiptir. Siber saldirilar neticesinde
devletlerin hizmet mekanizmalar1 sarsilabilmekte, gergek ve tiizel kigilerin varlikliklart olumsuz
etkilenebilmektedir. Bu sebeblerden 6tiirii siber saldirilarin ve siber giivenligin tehlikeye diismesi bir savas
meydanini ortaya c¢ikardigini soylemek yanlis olmayacaktir. Tiirkiye siber giivenlik konusunda bir hayli yol
kat etmis Onemli ¢aligmalarla devlet mekanizmasi ve toplumun siber giivenligini saglamay1 amaglamstir.
Yapilan siber giivenlik c¢aligmalari, teknik ve islevsel tedbirlerin alimmasi, kurumsal yapilanmanin
olusturulmasi, igbirliginin  saglanmasiyla beraber eksik kalan sorunlar zaman igerisinde ¢oziime
kavusturulacaktir. Bu kapsamda siber sektoriin giivenligini saglamak icin hassas alanlarin farkli
degerlendirilmesi gerekmektedir. Ayn1 zamanda bilgi giivenligi, kagit iizerinde bir zorunluluk ya da sertifika
almak degildir. Giivenlik sadece teknolojik problem olarak degil, insan ve yontem problemi olarak de ele
alinmalidir. Bilgi giivenligi, bilgilerin yetkisiz kisiler tarafindan ele gegirilmesinin, isgal edilmesinin veya
degistirilmesinin 6nlenmesidir. Kritik bir dneme sahiptir. Bu netice itibari ile Tiirkiye’de bilgi giivenligi
alaninda yasal mevzuat ¢aligmalari ve bu gilivenligin saglanmasi konusunda gesitli isletme ve kurumlarin
oldugunu sdylemek miimkiindiir. Ancak elde edilen veriler neticesinde Tiirkiye’de bilgi giivenligi
kapsamindaki ¢alismalarin yetersiz oldugunu sdylemek yanlis olmayacaktir. Bu kapsamda yapilan hukuki
diizenlemelerin arttirilmasi ve mevcut mevzuatlarin bilgi giivenligi konusunda goézden gecirilmesi ve
eksikliklerin tespit edilmesi gerekmektedir. Ayrica bilgi giivenliginin saglanmasi konusunda var olan
kurumlarin daha somut ¢alismalar yiiriitmesi gerekmektedir.

Sonug olarak siber giivenlik ve bilgi glivenligi kritik bir 6neme sahip olan iki ayr1 konudur. Bu iki konu
iizerinde gerekli dnemin verilmesi ve Tiirkiye’nin bu konular1 giivenlik agisindan odak noktada gérmesi ve ele
almast gerekir. Tim bu durumlar neticesinde yapilan caligmalarmm gelisen ve degisen diinya diizeni ve
teknolojik degisimligi yakalayacak sekilde siirekli giincellenmesi ve yeni adimlarin atilmasi ve galigmalarin
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stirdiiriilmesi Tiirkiye’nin siber giivenlik ve bilgi giivenligi alaninda basarili olmasina dogrudan katki
saglayacaktir.
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