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Sosyal Medyada Yer Alan Rusya ve Ukrayna Savasi Haberlerinde
Dezenformasyon: Twitter Ornegi

Disinformation in News About Russia and Ukraine War on Social Media: Twitter
Example

OZET

Sosyal medya kullaniminin yayginlagsmasiyla paylasilan icerikler artik neredeyse her haneye ve
her yas grubuna ulasir hale gelmistir. Kullanicilari artik sadece alici degil igerik treticisi
konumuna da tasiyan doniisiim, ozellikle Twitter gibi yaygin platformlar1 manipiilasyona agik
hale getirmistir. Sosyal medya mecralarinda denetimin hala yeterli seviyede olmamasi ve teyit
mekanizmasini barindirmamasi kamuoyu iizerinde algi olusturma cabalarini getirmistir. Bu
noktada Rusya'nin 24 Subat 2022'de baglayan Ukrayna isgaliyle sosyal medya mecralar1 da bir
'cepheye’ doniistiiriilmiistiir. Ozellikle Moskovanmn askeri harekata mesruiyet kazandirma
cabalar1 ¢ogu kez 'trol fabrikalarda tiretilen' manipiilatif igeriklerle desteklenmistir. Bu ¢alisma,
Rusya-Ukrayna savasinda kamuoyunu sekillendirmeyi ve ¢atigmayi cevreleyen anlatiy1
etkilemeyi amaclayan dezenformasyon kampanyalarinin yaygin kullanimini incelemektedir.
Dezenformasyonun en yaygm kullanildigi mecra olan Twitter'da bu siirecin nasil isletildigi,
kullanilan stratejiler, olusturulan igeriklerin sivil kamuoyu tizerinde nasil bir etki biraktigi da
makalede degerlendirilmistir. Calismada, icerik analizi yontemi uygulanarak Twitter'a yansiyan
gercekleri carpitmaya doniik somut érnekler siralanmistir. Igerik Analizi {izerinden, arastirma
evrenini olugturan Rusya-Ukrayna savagina iliskin paylagimlar 6rnekleme kurali ¢ergevesinde
ele almmistir. Yaygin bir dogrulama platformu olan teyit.org'da savas sirasinda sosyal medya
mecralarina yanstyan yaygin dezenformasyon drneklemleri ele alinarak bulgular incelenmistir.
Teyit.org tizerinden mercek tutulan 6rneklemler, belirli bir diisiince etrafinda gerceklerle
bagntis1 bulunmayan manipiile edilmis icerikler olusturuldugunu ortaya koymustur. Kapsamli
bir veri setinin incelendigi calismada sosyal medya platformlari, hiikiimetler ve sivil toplum
kuruluslarimin dezenformasyonu onlemeye doniik cabalari incelenmis ve atilmasi gereken
onlemlere de deginilmistir.

Anahtar Kelimeler: Dezenformasyon, Manipiilasyon, Sosyal medya, Rusya-Ukrayna Savasi,
Twitter

ABSTRACT

With the widespread use of social media, shared content now reaches almost every household
and every age group. This transformation, which has made users not only receivers but also
content producers, has made widespread platforms such as Twitter especially vulnerable to
manipulation. The fact that social media channels still lack sufficient control and confirmation
mechanisms has encouraged efforts to create perceptions on public opinion. At this point, with
Russia's invasion of Ukraine, which started on February 24, 2022, social media channels were
transformed into a 'front'. In particular, Moscow's efforts to legitimize military action were often
supported by manipulative content ‘produced in troll factories'. This study examines the
widespread use of disinformation campaigns in the Russia-Ukraine war, which aim to shape
public opinion and influence the narrative surrounding the conflict. The article also evaluates
how this process is carried out on Twitter, the most widely used medium of disinformation, the
strategies used, and the impact of the content on civilian public opinion. The findings of
Teyit.org, a widespread verification platform, were analyzed by examining examples of
widespread disinformation reflected on social media channels during the war. The samples
analyzed through Teyit.org revealed that manipulated content was created around a certain idea
that had no correlation with the facts. The study, which examines a comprehensive data set,
examines the efforts of social media platforms, governments and non-governmental
organizations to prevent disinformation and addresses the measures that need to be taken.
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Sosyal medya, bilginin, farkli bakiglarin/diisiincelerin ve deneyimlerin kamu olusumlu web sitelerince
paylasimina olanak saglayan ve internet diinyasini hizla hayatimiza yerlestiren bir uygulama alanidir.

(Weinberg, 2009:1) Bu tanim sosyal medyay1 en yalin haliyle tanimlamaktadir.

Sosyal medya, internetin sagladig1 ag iizerinden kisilerin sinirsizca iirettikleri metin, resim ve hareketli
goriintiileri zaman ve mekan sinirlamasi olmadan, internet erisiminin oldugu tiim alanlara kolayca
yayabildikleri agdir. Haber denilince ilk akla gelen ve tek yonlii iletisim saglayan televizyon, radyo, gazete,
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dergi gibi iletisim araglarinin yerini alan sosyal medya i¢in, internet teknolojisi ile hayatimiza girmis ‘yeni
sosyal alanlarimiz’ olmasi disinda ‘yeni haber alma kanallarimiz’ demek de yanlis olmaz. Boylece sosyal
medyanin dogasindan kaynaklanan haberi {ireten ile tiiketen taraf arasindaki fark da ortadan kalkmaistir.

Sosyal medya konvansiyonel medyanin tersi yonde denetim imkanini barindirmaz. Bu denetimsizlik bilgi
kirliligi ve dezenformasyona imkan vermektedir. Yaygin yanlis haber basinin tarihi kadar eski oldugundan
hayatimizdaki yerini de almistir ancak simdiki tabloda sosyal medya araciligiyla bugiine kadar &rnegi
goriilmemis bir siirat ve kapsama ulagmigtir. (Kavakli, 2019). Yaygin yanlis haberler iletisim araglarmin
faaliyette oldugu tiim zamanlarda karsilasilan sorunlardan olup, denetimlerle 6nleme mekanizmalari
olusturulmustur. Ancak bu mekanizmalar sosyal medya alanlarinda islevini yitirmistir. Ozellikle énemli
olaylarin yasandig1 donemlerde bu sorun en yiiksek seviyelere ¢ikmaktadir. 2014 yilinda patlak veren ve
bugiine kadar devam eden Rusya-Ukrayna savasi da sosyal medyada dezenformasyonun tiim yénleriyle
kullanildig: bir siirecin baslangicim ifade etmektedir.

Rusya'nin Kirim't ilhak etmesinin ardindan Ukrayna'nin dogusunda bulunan Donetsk ve Luhansk
bolgelerinde Rusya yanlisi ayrilik¢1 hareketler Moskova tarafindan tahrik edilmistir. Bu gruplar Kremlin
tarafindan belirli bir sistematikle isletilen siirecin sonunda Ukrayna'dan bagimsizliklarimi ilan etmistir.
Ukrayna hiikiimet giigleri ile ayrilik¢1 gruplar arasinda patlak veren silahli gatigma ise Rusya ile basta ABD
ve Avrupa Birligi olmak iizere Bati blogu arasinda jeopolitik gerilimlerin artmasina zemin hazirlamistir.
(BBC Tiirkge, 2023)

Tirmanin gerilim Rus tanklarinin 24 Subat 2014'te Ukrayna topraklarma girisiyle birlikte sicak savasa
evrilmistir. Rusya lideri Putin i¢ kamuoyunu bu harekata ikna edebilmek i¢in "Neo Nazilerle savasiyoruz"
soylemini ortaya atti. Ancak saldirinin ilerleyen giinlerinde bu iddiay1 destekleyecek herhangi bir somut
kanit elde edilemedi. Bu iddiayla acilan yolda Rusya ile Ukrayna arasindaki savas en basindan beri
kamuoyunu manipiile etmeye doéniik hamlelere taniklik etti. Hem Rusya hem de Ukrayna, kamuoyunu
sekillendirmek, anlatilart manipiile etmek ve yanlis bilgi yaymak i¢in sosyal medya platformlarini ve
geleneksel medyayi kullanarak sistemli kampanyalar ortaya koydu. (Cumhuriyet, 2022)

Bu caligmada, Rusya ile Ukrayna arasindaki savasla ilgili Twitter’da yer alan paylasimlarin igerdigi
dezenformasyonun dogru haber alma hakkini ve sosyal medya haberlerine giiveni zedeledigi varsayimi ele
almmaktadir.

SOSYAL MEDYA VE HABERCILIK
Temel ihtiyaca Doniisen Sosyal Medya

Sosyal medya, 1995 yilindan itibaren ‘World Wide Web (www)’ teknolojisinin yayilmasiyla ortaya ¢ikan bir
kavramdir. Bilindigi lizere web teknolojisi, Web 1.0 ile baslayan ve giiniimiizde Web 4.0’a ulasan bir evrim
gecirmistir (Aghaei, Nematbakhsh ve Farsani, 2012). Kullanicilarin bireyler veya gruplar tarafindan sunulan
icerigi olusturmasini, paylagsmasini ve etkilesimde bulunmasini miimkiin kilan bu platformlar kullanicilara
profil olusturma, metin, fotograf, video ve diger medyalari1 yayinlama ve begenme, yorum yapma, paylasma ve
mesajlagma gibi faaliyetlerde bulunma araglar1 saglamaktadir.

Arastirmacilar, Web 2.0 ifadesini ilk olarak 2004 yilinda, O’Reilly Media ve Media Live International’in
diizenledigi bir programda dile getirmistir. Bu yapinin kiiresel kamuoyu nezdinde kabul gormiis bir
tanimlamasi bulunmamaktadir. Ancak en sik kullanilan ifadesi web diinyasinin gelecek kullanicilarina kolektif
anlamda zemin teskil eden bir sira ekonomik, teknolojik ve sosyal egilimlerdir. Kullanicilar elde ettikleri
igerikleri diger kullanicilarin da revize etmesine olanak saglayacak sekilde olusturmaktadir. Bu sayede katilim
platformu olusturularak bir etkilesim ag1 saglanmaktadir. (Orenga-Rogla ve Chalmeta, 2019:4).

Web 2.0, sosyal medya platformlari, kisisel bloglar ve ileti panolar1 gibi kisilerin olusturdugu igerikleri
barindiran internet alanlarini tanimlamaktadir. (George ve Lewenstein, 2019:99). S6z konusu teknoloji, yazili
icerikten sesli paylasima kadar genis bir yelpazede igerigin dolasima sokulmasina imkan tanimaktadir. Sanal
aglarda etkilesimi ve ortak ¢alisma kiiltiiriinii doniistiiren yeni nesil internet hizmetlerini ifade etmektedir.

Yeni medya olarak gergevesi ¢izilen olusum, alisilagelen medyanin yerlesmis kurallarina sahip ¢ikip bir nevi
yeniden sekillendirmektedir. (Yengin, 2012: 128). Lev Manovich, yeni medya anlayisinin giin yiiziine ¢ikmasi
ve konvansiyonel medyayi sekillendirmesi teknoloji alaninda hayata gecen ilerlemenin toplumsal, ekonomik
gelismelerle dogru orantili olarak ilerledigine vurgu yapmaktadir. (Baslar, 2013: 823)

Sosyal medyanin kiiresel zeminde kitleler tarafindan biiyiik bir hizla benimsenmesi insanlarin iletisim kurma,
isbirligi yapma ve bilgi tiiketme bigimlerini de kapsamli bir déniisiime ugratmgtir. Ulkeler arasindaki sinirlart
asan bir diizlemde her dilden her 1rktan topluluklar 20 y1l dncesinde akla bile getirilemeyecek bir sekilde, sanal
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platformlar tizerinde en son gelismelerden haberdar olmus, kisisel deneyimlerini paylasmus, ilgi alanlarimi
takip ederek ¢evrimigi tartigmalara katilmigtir.

Milyarlarla ifade edilen kullanici sayilaria hitap etme giiciine sahip olan sosyal medya platformlarinda bilgi
akisinin hizi ve etkiledigi kitlelerin biiyiikligii kaginilmaz olarak yanlis bilginin yayilmasinda da uygun bir
habitat yaratmistir. Bu dezenformasyon g¢abalarinin ne kadar tehlikeli boyuta ulasabildigini ise Rusya ile
Ukrayna arasindaki savas en ¢arpici haliyle ortaya koymaktadir.

Sosyal Medyayla Habercilik Kavraminin Kazandig1 Yeni Boyut

Sosyal medya gazetecilik alaninda hizli ve derin bir doniisiimii tetiklemistir. internetin yayginlasmasiyla,
sosyal medya platformlar1 haber tiiketimi i¢in popiiler kanallar haline gelmistir. Gazeteciler ve haber
kuruluslar: artik son dakika haberlerini, mansetleri gercek zamanli olarak paylasmak ve aninda daha genis bir
kitleye ulasmak igin Twitter, Facebook ve Instagram gibi platformlar1 kullanmaktadir. Bu gelismeler
sonucunda haberin iletim hizi daha fazla 6nem kazanmis ve dolayisiyla haberlerin sunulma ve tiiketilme
bi¢iminde degisimler gergeklesmistir. (Bowman, S.&Willis, C.2003)

Sosyal medya yurttas gazeteciligi kavramimi da beraberinde getirdi. Haberi gergeklestigi anda yakalayip
paylasan bireyler ‘'vatandas gazeteciler' kavramiyla ifade edilmektedir. Herhangi bir birey cep telefonu
uizerinden geleneksel haber kuruluslari olay yerine daha ulagsmadan Once goriintii paylasmaya ve igerik
iretmeye basladi. Sosyal medya platformlarinin, kullanicilarin haber hikayeleri olusturmalarina ve
paylasmalarina olanak tanimasi gazetecilere farkli bir pencere de a¢mis, profesyonel gazeteciler haber
hazirlarken sosyal medya mecralarinda paylasilan bu bilgilerden yararlanmaya baglamistir. Ancak
kullanicilarin olusturdugu igerigin gergekligi ve dogrulugunun teyit edilmesi bir zorunluluk haline gelmistir.
(Demir, E., Ersoz, S. 2019)

Haberlerin hizla yayilmasinda kolaylastirici bir unsur haline gelen sosyal medyanin 'karanlik tarafinda'
manipiile edilmis bilgi, sdylenti ve yalan haberlerin yayilmasi tehlikesi de belirmistir. Ozellikle Twitter'r bir
haber kaynagi olarak kullanan profesyonel gazeteciler bu nedenle enformasyonu dogrulamak, yanlis bilgileri
clirtitmek ve haberlerinin gilivenilirligini korumak i¢in karmasik bir sosyal medya icerigi aginda 'kazi yapmak'
zorunda kalmaktadir. Habercilik alaninda meydana gelen bu degisimler gazetecilik mesleginin yerine
getirilmesinde islevsel bakimdan yeni tanimlamalar meydana getirmistir. Ward, tabakalagsmis gazetecilikten
s0z ederken gazeteciligin farkli bicimlerde, farkli nitelikte gazeteciler tarafindan ve profesyonel bigimde
hazirlanan haber ve analizlerin yurttas gazeteciligi ve etkilesimli baglantilarla birleserek yapildig bir olusumu
tarif etmektedir. Bu da degisimin sadece bireyleri degil medya sirketlerinin yapisini etkiledigini ve daha da
etkileyecegini gostermesi bakimindan dnemlidir.

YALAN HABER, DEZENFORMASYON VE DOGRULAMA YONTEMLERI
Dezenformasyonun Kamuoyu Uzerindeki Etkileri

Rusya ile Ukrayna arasinda patlak veren savasta yaniltma haberin, siirecin bagindan beri ¢atismanin énemli bir
aygit1 olarak kullanilmasinn diinya kamuoyu tizerinde 6nemli etkileri olmustur. Gergekte yasananlar1 manipiile
ederek ve sosyal medyada kullanicilarin algilarini sekillendirerek isletilen siiregler milyonlarin savasi, taraflart
ve daha genis kapsamdaki jeopolitik dinamikleri nasil algiladiklarin1 doniistiirmede 6nemli bir rol oynamustir.
Bu kampanyalarla da agirlikli olarak kutuplasmanin koériiklenmesi ve toplum igindeki mevcut fay hatlarinin
istismar edilmesi amaglanmistir. Yamiltici anlatilar 6ne ¢ikarilarak farkli gruplar arasinda giivensizlik ve
diismanlik iklimi beslenmistir. Genis kapsasmiyla dezenformasyon en hizli bigimde sosyal medyada zemin
bulmustur. Kullanicilarin énceden var olan inanglar ve dnyargilariyla uyumlu bilgilere maruz kaldiklar1 yanki
odalarinda ise bu gelisim daha da hiz kazanma egilimi gostermistir.

Dezenformasyon kampanyalari, mevcut anlatilar giiclendirerek ve c¢ogaltarak bundan faydalanir. Sonug
olarak, bireylerin bilgiyi elestirel bir sekilde degerlendirme olasilig1 azalir, bu da farkli goriislerin yerlesmesine
ve kamusal sdylemin pargalanmasina yol acar. Carpitilmis bilginin kasitli olarak yayilmasi kamuoyunu bir
tarafin lehine veya digerinin aleyhine sekillendirilmesi amacina hizmet eder. Catismanin nedenleri, aktorleri
ve sonuglarina iligkin algilart manipiile edebilir ve genellikle belirli kitlelerde yanki uyandiran anlatilar1 hedef
alabilir. Bu tip dezenformasyon siirecleri hiikiimetler ve uluslararasi kuruluslar da dahil olmak iizere
kurumlara olan giliveni agindirmaktadir. Kampanyalarla yalanlar yayilarak ve siiphe tohumlar1 ekilerek resmi
bilgi kaynaklan itibarsizlagtirilir. Bu da halkin teyitli bilgi kaynaklarini ayirt etme yetenegini zayiflatarak kafa
karisikligina katkida bulunur. Temel amag uluslararasi toplum tizerinde intiba uyandirma g¢abasidir. Rusya-
Ukrayna savag1 6zelinde cephedeki olaylar gergeklere aykiri bir sekilde carpitilarak yabanci hiikkiimetler ve
diger iilke halklar iizerindeki bakis acis1 degistirilmek istenmistir. Bu tablo da dogru orantili olarak Kiev veya
Moskova'ya yonelik uluslararasi destege dokunarak diplomatik ¢abalari, ekonomik yaptirimlart ve askeri
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yardimlari etkileyebilir.
Dezenformasyonun Yayillmasinda Sosyal Medyanin Rolii

Sosyal medya platformlari, Rusya-Ukrayna savasi sirasinda iiretilen dezenformasyonun yayilmasinda énemli
bir rol oynamustir. Ozellikle insanlarin sicak haberleri takip etmek icin oncelikli secenek olarak gordiigii
Twitter bu amaca daha da uygun hale gelmistir. Sosyal medyanin hizli etkilesim 6zelligi ve kontrol
mekanizmalarinin daha diisiik profilde olmasi dezenformasyon kampanyalari icin etkili bir ara¢ haline
getirerek yanlis veya yaniltict igerigin ilgi gérmesini ve kamuoyunu hizla etkilemesini saglamistir.

Sosyal medya platformlarindaki mevcut algoritmalar da ¢ogu kez iiretilip dolasima sokulan yalanlarin
goriinlirligiinii ve erisimini daha da artirarak genis ¢apta yayilmasina yol agmistir.

ABD segimlerinin ardindan patlak veren Cambridge Analytica skandali ise sosyal medya mecralariin kisileri
manipiile etmede ne kadar etkili bir aygit oldugunu ortaya koymustur. Burada segmenlerin oy tercihlerinin
degistirilmesi igin Kullanici verileri ve gelismis algoritmalar kullanilarak dezenformasyon belirli demografik
gruplarin veya bireylerin ilgi alanlarina, inanglarina ve dnyargilarma uygun hale getirilmistir. Ornegin, silah
kullaniminin olduk¢a yiiksek oldugu eyaletlerde, rakip baskan adayinin bireysel silahlanmaya kisitlama
getirecegine doniik kisiye 6zel paylasimlar yapilmistir. (Rehman, 2019)

Sosyal medya platformlari, kullanicilarin 6ncelikle mevcut inang ve tercihlerine uygun igeriklere maruz
kaldig1 ‘'filtre baloncuklar1' ve ‘yanki odalari' olarak ifade edilen alanlarin yaratilmasina da katkida
bulunmaktadir.

Dezenformasyon kampanyalarinda kurgulanmis bilginin daha hizli bir sekilde kullanicilarin 6niine diismesi
i¢in otomatik hesaplardan veya botlardan olusan aglar aktif olarak kullanilmaktadir. 'Bot' olarak tanimlanan bu
hesaplar soz konusu paylasimi retweetleyerek, begenerek veya yorum yaparak dezenformasyonun daha hizli
yayllmasini saglamaktadir. Yiiksek sayida paylasim ise sahte bilginin inandiriciligina doniik algiy1
beslemektedir.

Savas ve Alg1 Boyutu

Rusya lideri Vladimir Putin'in tanklarmi Kirim'a yiiriittiikten sonra Batili devletlerden ve NATO blogundan
gordiigii 'ciliz' tepki Ukrayna iizerinde de birtakim politikalarin ¢ekmeceden ¢ikarilmasina zemin
olusturmustur. Rusya lideri yeniden 'imparatorluk’' tasavvurunun en Onemli asamasi olarak Ukrayna'nin
isgalini gérmiistiir. Bu kapsamda Rusya'nin tarihsel arka plana dayanan sicak denizlere inme anlayis1 da bu
siirecin bir bagka sac ayagini olusturdugu da dile getirilmistir. (Tastekin, 2022)

Ukrayna'ya doniik askeri harekat oncesi hem Rus kamuoyu hem diinya kamuoyu ortaya atilan séylemlerle
sitilmistir'. Kremlin 6zellikle i¢ kamuoyunda bir ‘zafer' soylemiyle destek arayisina girmistir. Bunun
arkasindan Rusya lideri, 2022’nin 24 Subat’inda yaptig1 konusmayla Ukrayna’ya doniik bir ozel askeri
operasyon’ baslatildigini ilan etmistir. Putin ‘savag’ ifadesini kullanmaktan 6zellikle imtina ederken harekatin
dayanag olarak da kendilerini Moskova’ya bagl hisseden 6zerk yonetimlerin yardim talebinde bulunmasini
ileri stirmiistiir.

Rusya Devlet Bagkani, diizenledikleri 6zel harekatin amacinin Kiev rejimi tarafindan ‘istismara ve soykirima’
ugratilan insanlarin yagsam haklarimi gilivence altina almak oldugunu ileri sirmiistiir. Rusya federasyonu
vatandaslar1 da dahil olmak iizere sivil kesimlere kars1 agir suglar isleyen gruplarin yargi oniine ¢ikarilacak
olmasini, Ukrayna’nin Nazi yanlilarindan arindirilmasini gerekge gostermistir. (BBC, 2023)

Savasin baglamasiyla es zamanli olarak sosyal medyadan 'alg1 harekati' da baslatilmistir. Kiev ilerleyen siirecte
Moskova’yr bircok kentte katliam yapmakla itham etti. Kremlin ise bu suglamalar1 provokasyon olarak
nitelendirdi. Rus kuvvetlerinin Ukrayna’ya bagli 6zerk Donetsk bdlgesinde yer alan Kramatorsk sehrinde
sivillerin kullandig: tren istasyonuna roketli saldirisinda 50’den fazla insan hayatini kaybetti. (NTV, 2022)

Dezenformasyon

Dezenformasyon, Tiirk Dil Kurumu tarafindan iki kelimelik 'bilgi carpitma’ tanimu ile ifade edilmektedir.
Dezenformasyon kisaca, yanlis veya dogrulugu bulunmayan ve kasithi olarak yayilan bilgi; bilgi ¢arpitma
seklinde ifade edilebilmektedir. (sozluk.gov.tr) Twitter, Facebook gibi mecralarin habere ulasmak igin ilk
secenege doniismesi bu alanlardaki teyit edilmemis sahte bilginin hizla artmasi sorununu da 6ne gikarmistir.
Bilgi devrinde bulundugumuz ve bu araglart kullanarak her saniye ¢ok genis bir bilgi seline erisebilme
imkanimiz g6z Oniine alinirsa tam anlamiyla bir enformasyon saganagiyla kars1 karsiya kaldigimiz ortadadir.
Bu noktada Yegen, dogru habere ulagabilmenin aslinda yasalarla giivence altina alinan bir vatandaslik hakki
oldugunun altim1 ¢izmektedir. Sosyal medya iizerinden degerlendirildiginde bir kullanici hakki seklinde
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belirmekte ancak 6te yandan manipiile edilmis bilgilerin fazlalig1 nedeniyle dogru haber alma hakkini da ¢ok
biiyiik oranda baltalamaktadir. (Yegen, 2018)

Bu durumda gergegin ne oldugunu sorgulamamiz gerekmektedir. Ayhan ve Cakmak gergegi, kurgudan,
zihinden gegenden izole sekilde var olan sey olarak tamimlamistir. Ancak gergekligin sorgulanabilirligi
kolaylikla ger¢eklesemez. Ciinkii meydana gelen olaylar ¢cok sayida parametreye bagli olarak son aliciya
ulastirilmaktadir” (Ayhan ve Cakmak, 2018:13). Kimi taraflarca ‘gercek otesi’ seklinde tanimlanan donemde
sahsi goriiglerin, yargilarin, inang sistemlerinin ve hislerin gercegin yerine gegmeye basladigi da zaman zaman
oOne stiriilmektedir. (Comlekei, 2019)

Noam Chomsky'ye goére yeni medya mecralari iizerinden elde ettigimiz bilgiler salt gergekligi ifade etmez.
Bunun yerine gergek belirli ¢ergevelere gore bigimlenmis ve yeniden insa edilen bir yapiya doniismiistiir.
Medyada yer alan mesajlarin tiimii kullanici algisina etki etmeyi amaglar. Medya kuruluslar1 da bu algiy1
enformasyonu iiretenlerin ¢ikarlarina uygun dogrultuda dizayn etmeyi amagclar. Bu baglamda 6ne ¢ikan 'Bilgi
Savast' kavrami ise catigmalarda stratejik bir avantaj elde etmek igin bilgi ve iletisim teknolojilerinin
kullanilmasini icermektedir.

Kamuoyuna belli bir ¢erceve sunmak ve istenilen yonde algi olusturulmasi igin bilginin manipiile edilmesi,
dezenformasyonun olusturulup dolasima sokulmasi ve psikolojik soylemler iiretilmesi de bu tanimlamanin
dahilindedir. Sosyal medya cagiyla birlikte zemin bulan 'Hibrit Savas' ise konvansiyonel askeri yontemlerin
dezenformasyon kampanyalar1 da dahil olmak tizere geleneksel olmayan yontemlerle birlestirilmesiyle olusur.
Propaganda ve psikolojik operasyonlarla tutumlar, inanglar ve davramslar dondstiirilmeye calisilir. Bu
teknikler her yoniiyle Rusya-Ukrayna savasinda diinya kamuoyunu etkilemek ve belirli ¢ikarlar dogrultusunda
pozitif hava olusturmak i¢in dezenformasyon aygitlarinin yayilmasinda kullanilmigtir. Rusya-Ukrayna savasi
siirecinde ag propagandasi kullanilarak dezenformasyonun sosyal aglar ve ¢evrimigi platformlar tizerinden
hedef kitleye ulastirilmasi amacglanmistir. Sosyal medya platformlarinin sahip oldugu algoritmalar kullanici
davraniglarinin yonlendirilmesinde arag haline getirilmigtir.

Sekil 1°de yanlig bilginin 7 tiirii 'Parodi’, 'Carpitma’, 'Taklit', '"Uydurma', Manipiilasyon', Baglamdan Koparma'
ve 'Hatal1 iliskilendirme' basliklar1 altinda tanimlanmaktadir.

Yalan Habere Karsi Dogrulama Platformlari

Ana akim medya kuruluslar1 disinda ilk bagimsiz dogrulama kurulusu 1994 yilinda kurulan Snopes, ardindan
Spinsanity (2005’te sonlandirildi) ve FactCheck.org gelmektedir. Giiniimiizde ise dogrulama kuruluslari
yaklagik 102 iilkede faaliyet gostermektedir. Diinyada 341 dogrulama kurulusu bulunmaktadir. Bu say1 bize
sosyal medya platformlarindaki igeriklerin dogrulanmaya ne kadar muhta¢ oldugunu gostermesi agisindan
onemlidir.

Tirkiye’de de habere duyulan giiven, sahte haber sorunu ve haber dogrulama platformlarinin bu alandaki
faaliyetleri cesitli arastirmalara konu olmustur. Son olarak Oxford Universitesi ile Reuters Enstitiisii tarafindan
hazirlanan 2023 Dijital Haber Raporu, diinya genelinde insanlarin habere ilgisinin 2017 yilinda yiizde 63
seviyesindeyken 2023'te bu oranin yiizde 48'e geriledigini ortaya koydu. Diinya genelinde ankete katilanlarin
yiizde 401 ¢ogu zaman haberlere giivendigini ifade ederken bu oran 2022'ye kiyasla diisiis gosterdi. Tiirkiye'de
ise bu oran gegen yila gore bir puan disiisle yiizde 35 diizeyinde gerceklesti.

Erkan ve Ayhan’in (2018) Teyit.org 6rnegi iizerinden sosyal medyada dezenformasyon sorununu inceledikleri
caligmalarinda ise, bilgi kirliliginin Oniine ge¢gmede haber dogrulama platformlarinin cabalar1 kadar
vatandaslarin dijital okuryazarlik seviyelerinin arttirilmasinin da énemli oldugu belirtilmistir.

Yiiksek 6grenim yapan drneklemler iizerinde yiiriitiilen bir arastirmada geng kullanicilarin sosyal medyada yer
alan haberler karsisinda giliven hissetmedikleri ve bilgiyi dogrulama ihtiyact duyduklari tespit edilmistir.
(Comleke¢i ve Basol, 2019) Buna karsin Kavakli’nin (2019) arastirmasinda, bilhassa yiiksek 6grenimde
bulunan gruplarin s6z konusu platformlarda paylasilan kuskulu haberlerin dogrulanmas1 amaciyla teyit
platformlar1 hakkinda sahip olduklar1 bilgiler belirli bir diizeyi agamamistir. Bu noktada 6ne ¢ikan bir baska
kritik sorun ise haber dogrulama platformlarinin ana akim medya tarafindan gérmezden gelinmesidir.

Poynter Enstitiisii’niin bir alt birimi olarak 2015’te faaliyetlerine baslayan Uluslararast Dogruluk Kontrolii Ag1
(IFCN) siyasetcilerin yaptig1 agiklamalarin dogrulunu tespit eden ve haber kuruluslarinda sahte bilginin 6niinii
almay1 hedefleyen yapilar tek bir ¢ati altinda bir araya getirmeyi amag¢ edinmistir. (Teyit.org). Hem diinyada
hem Tiirkiye’de kurulu dogrulama kuruluslar1 IFCN ile es giidiim halinde ¢aligmalarini yiirtitmektedir.

Tiirkiye’de de farkli alanlarda teyit amaciyla ¢alisma yliriiten kuruluglar yer almaktadir. 2021 Agustos ay1
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itibariyle sosyal medyada dogrulama yapan kurulus sayist 7’dir. Bunlar; Yalansavar, Malufatfurus, Evrim
Agaci, Dogruluk Payi, Teyit, Dogrulugu Ne? Tiirkiye’de s6z konusu alanda ¢alisma yiiriiten ilk girisim ise
Dogruluk Pay1 olmustur. Bu kurulus ‘Ortak Gelecek Igin Diyalog Dernegi’nin bir ¢abasi olarak yaklasik 10 yil
once faaliyetlerine baslamistir. (Kavakli, 2019).

En yaygin platformlardan biri olan Teyit.org ise kamuoyunda dogru oldugu yoniinde giiclii kanaat beliren
sahte bilgilerden, sosyal medyada ileri siiriilen kuskulu paylagimlara kadar genis bir cergevede kendi
kriterlerini gozeterek dogrulamaya ¢aligmaktadir. Bu amagla gevrimici bireylerin saglikli bilgiyi elde etmesi
amaciyla ¢aba harcayarak ayni zamanda tenkit edici diisiinme aligkanligin1 oturtmayr ve yeni medya
okuryazarligim ilerletmeyi hedeflemektedir. (teyit.org)

HABERCILIK KONUSUNDA KURAMSAL BiR CERCEVE

Esik Bekgiligi

Bu terim, kitle iletisim siirecinde enformasyonun belirli esik alanlarindan gegerek kitlelere ulastigini, bu
esiklerde ise iletilere miidahale eden bekgilerin bulundugunu ifade eder. Esik Bekgiligi kavrami ilk kez Kurt

Lewin tarafindan 1947’de aile i¢i yiyecek harcamalarina iligkin karar verme mekanizmasini arastirdigi
calismasinda kullanmustir.

Lewin, aktarilan enformasyonun her zaman belirli siizgeclerden gegirildikten sonra son alicilara ulagdigini
vurgulamistir. Ardindan David Manning White, 1950 yilinda gazetelerin sayfalarinda yer alacak haberlerin
tercihinde kullanilan mekanizmay1 bu kavram iizerinden ¢er¢eveye oturtmustur. (auzefkitap.istanbul.edu.tr)
Alict konumunda bulunan kisilere aktarilan bilgi, esik bekgisi olarak tanimlanan kisilerce ¢ok kalabalik bir
veri seti arasindan ayiklanmaktatir. Medyanin toplumsal bir gérev olarak {iistiine aldig1 fonksiyonlarin en 6nde
geleni budur. (Kafiliveyjuyeh ve ilhan, 2017. 5.29).

Mutlu, esik bekgilerinin, bilginin kaynaktan aliciya ulagmasina kadar gegen siiregte rol oynayan gruplar
oldugunu kaydetmistir. Bu yapiya dahil olan kisilerin temel gérevlerinin de okuyucuya ulasan bilgiyi elekten
gecirmek oldugnu belirtmektedir. Esik bekgisi gorevini istlenen kisiler bazi mesajlarin iletilmesine izin
verirken bazilarinin aktarimina engel olmaktadir. (Mutlu, 1994:110). Bu noktada esik bekgilerinin son alictya
ulasacak bilgiyi ayiklarken meslek etigini de dikkate aldig1 hatirlatilmaktadir. Bunlardan en 6nemlisi haberin
dogrulugu ve giivenirligidir.

Sosyal medyanin bir haber igerik platformuna doniismesi ise bu alanlarda paylasilan bilgilerin dogrulugu ve
giivenirligini de tartismali duruma getirmektedir. Ciinkii bu kisiler gazetecinin tasidigi mesleki sorumluluk ve
etik bilincinden yoksun olabilmektedirler. Ayrica firettikleri igerikleri denetleyecek bir mekanizma da
bulunmamaktadir. Sosyal medyada profesyonel bir denetim mekanizmasinin olamamasi, bilgi kirliligi, yalan
haberlerin olugsmasi ve yayilmasina ortam saglamaktadir.

Sosyal medya platformlarinin etik degerleri gozeten esik bekgilerinden yoksun olmasi nedeniyle Oniine
gecilemeyen dezenformasyon girdabi bu ¢alismanin temelini olusturmaktadir. Bugiinkii sartlarda kullanicilar
habere ulasma ihtiyaglarmi c¢ok biiyiikk oranda cep telefonlarindan kullanabildikleri Twitter benzeri
uygulamalar iizerinden karsilamaktadirlar. Bu mecralarda aligilagelmis bir iletisim akisindan bahsetmek
miimken degildir. Bu yapinin ekseninde ag tabanli, etkilesime olanak taniyan ve bir merkeze bagli olmayan
iletisim dili yer almaktadir. (Aydogan ve Kirik, 2012).

Hipodermik igne

Bu modelde kitle iletisim araglarinin bir igne gibi izleyicilere hemen etki ettigi ve istedigi goriisleri kolayca
benimsetebildigi belirtilmektedir. Hipodermik igne c¢ergevesi bakimindan aynmi zamanda ‘siringa modeli’
seklinde de ifade edilmektedir. Bu kuram ana akim iletisimin tasiyici 6gesini olusturarak kaynaktan aktarilan
iletiyi son alict durumunda bulunan kisiyi etki altina almaktadir. (Yaylagiil, 2019:54-55)

Kitle iletisimi konusunda yiiriitiilen ¢alismalarin bir ¢ogunda bu mecralarin etki giiciiniin oldukga yiiksek
olduguna doniik gorisler 6ne ¢ikmigtir. Kuramin isminin bu sekilde nitelendirilmesinde de bu etki giiciiniin
biiytik rolii vardir. (Gilingér, 2020:87)

Konu hakkinda yiiriitiilen 6nde gelen arastirmalardan biri de Harold Lasswell’e aitter. Lasswell, propaganda
kavramu iizerine kaleme aldig1 calismasinda 1914 yilinda patlak veren Birinci Diinya Savagi doneminde yaygin
gazetelerin toplum kesimleri iizerinde nasil bir etki olusturduguna mercek tutmustur. Bu arastirmanin
sonucunda da ‘kim, kime, hangi kanaldan, hangi etkiyle, ne sdyler’ seklindeki modelleme elde edilmistir.
(Giingor, 2020:87)

Hipodermik igne taraflar arasindaki iletisimin kaynaktan son alictya dogru tek ydnlii bir sekilde ilerledigini
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belirtir. Buna gore okuyucu konumundaki kisilerin siire¢te hakim konumda bulunan medya kurulusularinin
dogrudan etkisine ag¢ik halde olduklar1 kabul gérmektedir. Bu kisilerin ayn1 zamanda fikir degistirmeye agik
olduklar da vurgulanmaktadir.

Bu yaklagimin ardinda da okuyucu veya izleyicilerin medyadan gelen mesajlara karsi koyma veya tenkit
edebilme kabiliyetlerinin bulunmamasi yatmaktadir. (Ozgetin, 2019:97-98). Halk obekleri gazetelerden,
radyolardan kendilerine ulastirilan bilgiyi geldigi haliyle almaktadir. (Caki, 2019:296)

Giinlimiizde hem kitle iletisim araglarinin ¢esitlenmesi hem de yeni medyanin imkanlariyla haber akisinin
degismesi sebebiyle bu modelin islevini kaybettigi diisiiniilmektedir. Ancak sosyal medya araclarinin sahip
oldugu algoritma kisileri kendi yanki odalarinda tutmayi amaglamaktadir. Sosyal mecralarda vakit geciren
kisiler hem kendi iradeleriyle hem de siirekli parameter degistiren bu algoritmalarin 6nlerine koydugu igerikler
yliziinden bir nevi hipodermik igne etkisiyle karsi karstya kalmaktadir.

Olusturulan bu filtreler insanlar1 kendilerininkine benzer diinya goriisiine sahip kisilerle ve iceriklerle bir araya
getirdigi icin herkes farkli yondeki diisiincelerden izole bir hale gelir ve zaten sahip ¢iktiklar1 goriislere daha
da sik1 yapismaya bagslar. (Narin, 2018)

Gilintimiizde igne etkisi kisilerin fikirlerini degistiren degil pekistiren roliindedir. Bu calismada da goriilecegi
iizere Rusya-Ukrayna savasi ile ilgili haberlerin dogrulugu sosyal medya kullanicilarinca arastirilmamastir.
Kullanicilar tanidiklar1 ya da fikren uyustuklari kaynaklardan gelen igerikleri dogru kabul ederek begenip,
paylagimlarda bulunmusglardir.

ARASTIRMANIN AMACI VE ONEMI

Bu calismada nitel arastirma ydntemleri arasinda yer alan igerik analizi kullamlmistir. incelemenin evreni
Twitter lizerinde paylasilan Rusya ile Ukrayna arasindaki savasa doniik gercegi yansitmayan iletilerdir. Nitel
arastirma yoOntemiyle Ortiisen Orneklem modelinden yararlanilmistir. Bu dogrultuda, Twitter ve
Facebook'taki sahte haberleri yakalayan Teyit.org’da yer alan igerikler 6rneklem olarak tercih edilmistir.

Teyit.org Tiirkiye’de caligmalarini yiiriten ve maddi kaynaklarini tiizel ve gergek kisilerden elde ettigi
bagislar tizerinden elde edip bunu da seffaf sekilde paylagsmaktadir. Teyit.org tizerinde, Rusya-Ukrayna
savagina doniik sosyal medyada dolasima giren ve teyit asamasindan ge¢mis bilgiler bir tablo haline
getirilerek, iceriklerin analizi gerceklestirilmistir.

Insanligin her déneminde kiiresel veya toplumsal gapta yasanan krizlerin ortaya ¢ikmasiyla es zamanl olarak
habere erisme cabasi da artmistir. Boylesi kaos donemlerinde insanlar her tiirlii bilgiye ulagmay1 bir ihtiyag
gibi goriirken medya kuruluslarinin biiltenlerinde degerlendirecegi basliklar da hizla artmaktadir. (Demir ve
Balci, 2019) Ancak Rusya-Ukrayna savasinda Twitter {izerinden yiritiilen dezenformasyon kampanyalari,
algilar1 ¢arpitmaya donik sireglerin ne kadar sistematik yiiritildagiini ve dogru bilgiye ulasmanin ne kadar
onemli bir sorunsala doniistiigiini ortaya koymustur. Sosyal medyanin habercilik islevini kazanmasi, medya
kuruluslarinin yapisinda var olan haberin dogrulanmasi mekanizmasinin bu mecralarda heniiz yer almamig
olmasi ise haberde dezenformasyon sorununu daha da kritik hale getirdi. Bir yili geride birakan Rusya-
Ukrayna savast boyunca sahte videolar, bilgi setleri, fotograflarla yapilan yipratmaya doniik girisimler
Twitter'da milyonlarca kullaniciya ulastirilarak ¢ikarlara hizmet eden bir yonelim olusturulmaya calisilmigtir.
Savag ortaminin kaosuyla etkisi artan bu manipiilatif haberler birgok alanda olumsuz etkiler yaratabilmektedir.
Bu calismada da amag, Rusya-Ukrayna savasi ile ilgili Twitter kullanicilar1 tarafindan paylasilmis ve
yalan/yanlig oldugu belirlenmis igerikleri incelemek, i¢eriklerin yarattigi dezenformasyonu tespit etmektir.

Gilinlimiizde haber alma ve iletisim 6zgiirliigii, anayasalarla giivence altina alinmig temel hak statiisiindedir.
Ozellikle kriz dénemlerinde ihtiyag duyulan habere hizli ulasma ihtiyact nedeniyle sosyal medya araglar ilk
bagvurulan araglardir. Calismamizda 6rnek aldigimiz Rusya ile Ukrayna arasindaki savagta haber almak igin
bu araglar kullanmaktadirlar. Sosyal medyadaki haber kirliligi dogru haber alma hakkini da baltalamaktadir.
Her ne kadar sosyal medya mecralarimin st yonetimleri sahte hesaplara karsi onlemleri igeren adimlar
atildigim vurgulasa da son giinlerde sosyal medyanin dezenformasyon kampanyalarina alet oldugu tartismalar
da bu mecralar igin olumsuz bir durum yaratmaktadir. Bu ¢alismanin énemi, Rusya-Ukrayna savasi siirecinde
Twitter platformunda karsilasilan dezenformasyonun boyutlarinin arastirilmasi ve konuya dikkat gekilerek
sosyal medyada yer alan her tiirlii bilginin dogrulanmaya muhtag bilgiler oldugunun anlagilmasina katkida
bulunmaktir.

Elde ettigimiz bulgularla; Twitter’da yayinlanan ve Teyit.org’da kontrolii yapilan haberlerin tamaminin
yalan olmas1 Twitter’daki haberlerin dogrulugunun kontrole muhtag haberler oldugunu gostermektedir.
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Sosyal medya kullanicilar1 disinda meslegi gazetecilik olan profesyonellerin de yalan habere itibar
ettikleri de ¢alismanin 6nemli bulgularindandir. Twitter veya farkli sosyal medya aglarinda paylasilan
asilsiz ve kaynagi belirsiz haberlere de profesyonel gazeteciler biiltenlerinde yer vermislerdir. Bu
durum sosyal medyanin profesyonel habercileri bile manipiile edebilecegi gercegini gdstermektedir.
Ayrica, sosyal medya araclarinin haber kaynagi olarak kullanildig1 ve savas ya da toplumun tiimiinii
ilgilendiren olaganiisti durumlarda tehlikeli bir haber kaynagina doniisebilecegi sonucuna
gotliirmektedir.

HABER MECRASINA DONUSEN BiR PLATFORM OLARAK “TWITTER”
Rusya-Ukrayna Savasinda Dezenformasyonun Yayilmasinda Kullanilan Stratejiler

Kullanicilarin 'tweet' adi altinda mesajlar géndermesine ve bunlarla etkilesime girmesine olanak taniyan
yaygin bir ¢evrimi¢i mikroblog uygulamasi olan Twitter dogas1 geregi kisa iletisimi igerir. Ger¢cek zamanl bir
platform olan Twitter kullanicilar tarafindan haber ve bilgi paylasimi bunun yanisira sohbet odalar tizerinden
yapilanan ¢evrimigi sohbetler igin tercih edilmektedir. Twitter, 6zellikle bilgi paylasiminda hizin basat faktor
haline donistiigii son donemde hem siradan kullanicilarin hem de profesyonel gazetecilerin 6nemli oradna
tercih ettigi bir yap1 konumuna geldi. Cesitli konulardaki goriislerin aktarilmasinda tercih edilmesi, siyasi
figtirlerin agiklamalarini sosyal medyadan yapmasi 'son dakika' haberciliginde de Twitter'r one ¢ikardi. Twitter
kamuya mal olmus Kkisiler, tnliler, isletmeler ve kuruluslar igin de Kkitleleriyle baglanti kurabilecekleri,
duyurularim1 paylasabilecekleri, iceriklerini tanitabilecekleri ve kamusal tartismalara katilabilecekleri bir
platform haline geldi.

Twitter'm yayginlik 6zelligi onun Rusya ile Ukrayna arasindaki savasta bir 'silah' haline gelmesine yol
agcmistir. Moskova kamuoyu iizerinde intiba olusturmay1 hedefleyen dezenformasyonun yayilmasi icin bir dizi
strateji izlemistir. Bu yontemlerden biri uydurulmus olaylar ve olaylarin ¢arptilmis anlatimlaridir. Ozellike trol
fabrikalar1 olarak adlandirilan merkezlerde hazirlanan igerikler video, fotograf igerikleriyle paylasildi.
Videolarin etki giiciiniin artirilmasinda 'deep fake'den de faydalanildi. Mesru kaynaklarin taklit edilmesi de bir
bagka manipiilasyon yontemi olarak 6ne ¢ikiyor. Sahte hesaplar yanlis bilgiyi yaymak, belirli anlatilari
giiclendirmek veya dezenformasyona giivenilirlik kazandirmak igin kullanildi. Bu noktada en dikkat gekici
bagliklardan biri de kurgulanmis bilgi setinin haber ekosisteminin manipiile edilmesiyle ana akim medyaya da
girmis olmasi. Rusya savasi o6rneginde belli basli hesaplar tarafindan hazirlanan uydurma icerikler Twitter'da
gazetecilere veya medya kuruluslarina servis edilmeye calisildi. Zaman zaman da bu alg1 ¢alismasi karsilik
buldu ve dezenformasyon genis kitleler nezdinde biiyiidii.

Twitter'daki Rusya-Ukrayna Savasinda Dezenformasyon Ornekleri

Rusya ile Ukrayna arasindaki savas siirecinde kullanilan dezenformasyon kapsaminda Twitter'da sdzde
Ukrayna vahsetini tasvir eden sahte raporlarin ve goriintiilerin yayildigi durumlar olmustur. Bu haberler
arasinda sivillerin 6ldiiriildiigiine, insan haklar1 ihlallerine veya belirli etnik gruplarin hedef alindigina dair
uydurma hikayeler yer aliyordu. Bu tiir dezenformasyonlarin amaci Ukrayna'yr olumsuz gostermek ve
uluslararas1 kinama toplamakti. Bu kampanyalar da agirlikli olarak farkli bir olaya ait goriintiilerin cephe
hattinda yasanmig gibi gosterilmesi, koordineli sekilde yiiriitilen ve sosyal medyadaki trendleri etkilemeyi
hedefleyen hashtag kampanyalari, sahte hesaplar olusturularak bu hesaplar {izerinden yanlis bilginin yayilmasi
veya acilan giindemin desteklenmesi ve belli basli haber kuruluslari ile resmi hesaplarin taklit edilmesi
seklinde belirmektedir.

Rusya-Ukrayna savasinda kamuoyuna yansiyan dezenformasyon 6rnekleri ise ¢esitli arastirmalara yansimistir.
Arastirmaci gazetecilik kurulusu Bellingcat tarafindan yiiriitillen vaka ¢alismasinda arastirmacilar, kuzeydeki
savasla ilgili Twitter faaliyetlerini analiz etti. Caligsma sonucunda sahte hesaplarin kullanimi, yanlig anlatilarin
yayilmasi ve gorsel igerigin manipiilasyonu da dahil olmak tizere ¢ok sayida dezenformasyon 6rnegi tespit
edildi. Yine Avrupa Politika Analiz Merkezi (CEPA) tarafindan yayinlanan vaka ¢aligmasi da Ukrayna krizi
sirasinda dezenformasyonun yayilmasinda Rus medyasinin ve sosyal medyanin roliine mercek tutmustur. Bu
noktada one ¢ikanlardan biri de Twitter'da kimyasal silahlarla ilgili iddialar olmustur. Ukrayna’nin kimyasal
silah kullandigin1 one siiren ve gercegi yansitmayan savlar dolasima sokuldu. Bu iddialar sahte hesaplarla
yayild1 ve Kiev’e yonelik olumsuz alginin tesis edilmesine g¢aligildi. Dezenformasyonun dikkat ¢eken belli
basgh ornekleri teyit platformu Teyit.org'a da yansidi. Rusya lideri Putin'e giivercinin bile selam durduguna
doniik paylagimin gergegi yansitmadigi kisa siirede teyit edildi. Yine 24 Subat 2022'de Rus parasiit
birliklerinin Kharkov'a indigine doniik video da ‘'hatali iliskilendirme' 6rnegi olarak yanliglandi. Aymi yil
'orduya katilmak i¢in kiziyla vedalasan Ukraynali asker', 'Hayatin1 kaybeden Ukrayna askerinin annesiyle
konusan Rus askeri', 'Ukrayna Devlet Bagkan1 Zelenskiy'nin Twitter'da diinya liderlerini takip etmeyi biraktigr’
gibi ¢arpitma ve hatali iliskilendirme 6rnekleri ayni1 yil igcinde yasand.
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Rusya ile Ukrayna arasinda patlak veren savasta sosyal medya lizerinde yapilan dezenformasyona iliskin
calismalar literatiirde bulunmaktadir. Bunlar arasinda 6ne ¢ikani Erkan ile Ayhan’in 2018 yilinda yaptigi
aragtirmadir. Ilgili makalede kitleleri belirli bir yone dogru ydnlendirmek iizere kullamlan manipiilasyonun
sosyal medyanin yaygin kullanimiyla birlikte ulastigi asama kapsamli bir sekilde incelenmistir. Calismada
Twitter ve Facebook gibi macralar kullanilarak uygulanan dezenformasyonun siyasi zemindeki yansimalari
her yoniiyle degerlendirilmistir. 24 Haziran 2018 secimleri sirasinda sosyal medya mecralarinin
dezenformasyonun yayilmasi i¢in kullanilmasi bununla baglantili olarak da teyit platformlarinin siire¢ icinde
iistlendigi rol inceleme altina alinmgtir.

Sahte haber ve manipiilasyon hakkinda yiiriitiilen bir baska arastirma da Goncii ve Sim’in 2019 yilinda
hazirladigi ¢aligmadir. Bu incelemede gerceklik son donemde ivme kazanan post-truth kavramiyla birlikte ele
almmistir. Yalin Alpay’in ‘Yalanin Siyaseti’ adli ¢alismasinda vurgulanan ‘mantiki yaklasim’ baglaminda
dezenformasyon barindiran belli bagli haberler sorgulamadan gegirilmistir. Bu kapsamda yapilmis olan bir
bagka arastirma ise sosyal medyanin yiikselisiyle birlikte geleneksel habercilik alaninda ortaya ¢ikan hizli
degisimle alakalidir. Yurdagiil ve Yiiksel’in 2012’de keleme aldig1 ¢alismada gazeteciligin basdondiiren bir
ivmeyle asama kaydeden dijital diinyayla birlikte nisil bir yone evrilmeye basladigl incelenmistir. Bu
arastirmanin bulgulari dijital dontisiimiin ¢izdigi yeni ¢erceveye gore medyaya giincel bir ¢ergeve ¢izilmesinin
bir gereklilik oldugunu ortaya koymaktadir. Kaynak ile alicinin ayn1 Zemin {izerinde bir araya gelebildigi ve
tek yonli iletigimin aksine karsilikli etkilesime olanak taninan bir iletisim sekline dogru doniisiimiin yolu
acilmustir,

Rusya-Ukrayna Savasi’ndaki Dezenformasyon Ornekleri
Rusya- Ukrayna savaginda goriilen baz1 dezenformasyon drneklerini i¢eren 6rnekler tablo 1°de goriilebilir.
SONUC

Yalan haberin hizli bir sekilde kitlelere ulagsmasinin ardinda insanlarin psikolojisini etkileyen durumlarla
birlikte baska unsurlar da bulunmaktadir. Yanki odalari, filtre baloncuklari ve her zaman giincellenen
algoritmalar kullanicilarin sosyal medyada daima kendi diinya goriislerine sahip diger kullanicilarin paylastigi
iletilerle muhatap olmasini temin etmektedir. (Kavakli, 2019). Bu nedenlerle, sosyal medya platformlarinda
yayinlanan igerikleri géren kullanicilar, savas ve catisma tiirii haberleri daha 6nce geleneksel medya
araglarindan takip ettikleri i¢in ve bu araglarda yaymlanan haberlerin dogrulugu siiphe duyulmayan haberler
olarak disiindiikleri icin, giiven duymaktadirlar. Elde ettigimiz bulgularla; Twitter’da yayinlanan ve
Teyit.org’de kontrolii yapilan haberlerin tamamimin yalan olmasi Twitter’daki haberlerin dogrulugunun
kontrole muhtag haberler oldugunu gostermektedir.

Sosyal medya kullanicilart disinda meslegi gazetecilik olan profesyonellerin de yalan habere itibar ettikleri de
calismanin 6nemli bulgularindandir. Twitter veya farkli sosyal medya aglarinda paylasilan asilsiz ve kaynagi
belirsiz haberlere de profesyonel gazeteciler biiltenlerinde yer vermislerdir. Bu durum sosyal medyanin
profesyonel habercileri bile manipiile edebilecegi gerg¢egini gostermektedir.

Yalan haberlerin sosyal medya da bu kadar ¢esitli ve sayica da yiiksek olmasimin nedeni, kriz donemi olarak
nitelenen olaganiistli zamanlarda artan iletisim ihtiyaci ve bu ihtiyaci en hizli ve etkili sekilde saglayan sosyal
medya ara¢larinin kullanilmasidir.

Rusya-Ukrayna savasi sirasinda Twitter tizerinden yiiriitiilen koordineli dezenformasyon ¢alismalarinin varligt
gesitli aragtirmalara yansidi. Bu kampanyalar c¢ogunlukla c¢arpitilmis enformasyonu yaymak veya
giclendirmek igin esgiidiimlii bir sekilde faaliyet gésteren bot hesaplarla desteklendi. Kutuplastirmay: tesvik
eden igeriklerle bu dezenformasyonun giiciiniin artirilmasi hedeflenmistir. Kamuoyundaki bdlinme de
amaglanan sonucun elde edilmesinde kolaylastirici rol oynamistir.

Savag siirecinde kullanilan dezenformasyon yontemlerinin tek bir dil veya bolgeyle sinirla kalmamasi da
dikkat ¢eken bir bagka unsuru teskil ediyor. Bu yonde yapilan analizler, dezenformasyonu hazirlayan odaklarin
mesajlarim daha genis kitlelere ulastirmak icin Ingilizce, Rusga, Ukraynaca gibi birden fazla dilde
paylastiklarin1 gostermistir. Gelinen noktada kiiresel bir tehlikeyi barindiran dezenformasyonla miicadele,
hiikiimetler, sivil toplum kuruluslari, sosyal medya platformlar1 ve bireyler dahil olmak tizere ¢esitli paydaslari
igeren ¢ok yonlii bir yaklasimi zorunlu kilmaktadir.

Medya okuryazarlig1 programlari, bireylerin bilgiyi elestirel bir sekilde degerlendirme ve dezenformasyonu
tespit etme becerileriyle donatilmasinda 6nemli bir rol oynamaktadir. Egitim girisimleri insanlara dogruluk
kontrolii yapmay1, kaynaklar1 dogrulamay1 ve giivenilir haber kaynaklarimi giivenilmez olanlardan nasil ayirt
edeceklerini 6gretmeye odaklanabilir.
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Bagimsiz gazetecilige yatirim yapmak ve saygin haber kuruluslarim desteklemek dezenformasyonla miicadele
icin hayati énem tasimaktadir. Gazeteciler, arastirmacilar ve sivil toplum orgiitleri arasindaki isbirlikleri
dezenformasyonu ortaya ¢ikarma ve clirlitme cabalarini artirabilir.
Dogruluk kontrol kuruluslari, yanhs bilgilerin ¢iiriitiilmesinde ve iddialarin dogrulugunun teyit edilmesinde
kritik bir rol oynamaktadir. Dogruluk kontrol girisimlerinin desteklenmesi ve tesvik edilmesi, kamuoyuna
dezenformasyona karsi1 giivenilir bilgi kaynaklar1 saglayabilir. Sosyal medya platformlar1 dezenformasyonun
yayllmasini ele alma sorumluluguna sahiptir. Platformlar, sahte hesaplarin, botlarin ve koordineli
dezenformasyon aglarinin kaldirilmas1 da dahil olmak iizere dezenformasyona karsit politikalarin
giiclendirmelidir.

Sosyal medya platformlar1 dezenformasyonun goriiniirliigiinii azaltirken dogru ve giivenilir bilgiye oncelik
vermek igin algoritmalarinda degisiklikler yapmustir. Ornegin, Facebook Haber Kaynagi algoritmasini,
giivenilir kaynaklardan gelen gonderilere daha fazla 6nem verecek ve yanlis bilgi veya diisiik kaliteli
kaynaklarla iliskili igerigi daha alt siralara diisiirecek sekilde ayarlamistir. Bu algoritmik ayarlamalar, giivenilir
icerigi ortaya cikarmay1 ve dezenformasyonun yayilmasini sinirlamay1 amaglamaktadir.

Sosyal medya platformlari, koordineli dezenformasyon kampanyalari yiiriiten sahte hesaplar1 ve aglari aktif bir
sekilde kaldirmaktadir. Yanhs bilgi yayan veya kamuoyunu manipiile eden hesaplar1 tespit etmek ve
kaldirmak igin otomatik sistemler ve insan incelemesi kullanmaktadirlar.

Rusya-Ukrayna savasinda dezenformasyona yonelik hiikiimet tepkileri ve politikalar1 iilkeye ve 6zel kosullara
bagh olarak degismistir. Baz1 hiikiimetler 6zellikle dezenformasyon ve yalan haberleri hedef alan mevzuat
veya diizenlemeler getirmistir. Hiikiimetler, Rusya-Ukrayna savasiyla ilgili dezenformasyonu dogrulamak ve
clirtitmek i¢in dogruluk kontrol kuruluslarini desteklemis veya bu kuruluslarla ortaklik kurmustur.

Hiikiimetler siber giivenlik onlemlerini giiclendirmeye ve dezenformasyona karsi dayaniklilik olusturmaya
odaklanmistir. Hiikiimetler siber giivenlik ve dayaniklilig1 giiclendirerek, dijital alandaki agiklardan yararlanan
dezenformasyon kampanyalarinin etkisini azaltmay1 amaglamaktadir.

TABLOLAR

Tablo 1: Rusya- Ukrayna Savasindaki Dezenformasyon Ornekleri
inceleme
iddia Tarih Sonucu Dezenformasyon Tiirii Rtw/L/QT
Rus Lider V. Putin'e
giivercin bile selam 22.02.2022 Yanlis Manipiilasyon Vw110.4B
duruyor 420/ 623/70
Ukrayna'nin
Mariupol 24.02.2022 Yanlis Hatali iliskilendirme 10.6/20.7/3748
kentinde patlamalar

Rusya'dan Ukrayna'ya 24.02.2022 Yanlis Hatali iliskilendirme 9/28/3
hava saldiris1
Ukrayna'nin ~ Harkov
kenti Rus jetlerince 24.02.2022 Yanlis Hatali iliskilendirme 154/603/27
bombalaniyor
Rus parasiit birliklerinin Vw79.2K
Harkov'a indigini 24.02.2022 Yanlis Hatali {liskilendirme 177/681/48
gosteren video
Harkov'a
Rus bayragi ¢ekiliyor 24.02.2022 Yanlis Hatali iliskilendirme
Orduya  katilmak
icin kiziyla 24.02.2022 Yanlig Hatali iliskilendirme 2740/34300/1583
vedalasan
Ukraynali asker
Rusya
Ukrayna’ya ait 24.02.2022 Yanlis Hatali iliskilendirme 354/1391/89
hava tissiinil
yoKk etti

Olen Ukrayna
askerinin annesiyle 24.02.2022 Yanlis Hatali iliskilendirme
konusan Rus askeri
NATO Genel Sekreteri
Stoltenberg’in ~ “Yiizyilin 24.02.2022 Yanlis
en biiylik savasi olacak’
ifadesi

Olen askerleri gosteren
video

5/482/9

Hatal: iliskilendirme / Carpitma 26/335/286

25.02.2022 Yanlis Hatali Iliskilendirme 231/833/32
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Gergek anlamindan i
Eglence ve alaya alma saptirarak yanhsa Bir kisi ya da kurumun
amagh hazirlanan, strikleme/ydnlendirme ' imitasyonunun
™ kullanicilan yaniltma olusturuldugu icerikler
potansiyeli olan icerikler L < ya da hesaplar
b : o -
UYDURMA 2 : YANL'S BI!"Gl NIN MANIPULASYON
1 Tamamen Gretilmis, :: ® . : : Secme, ekleme ve
- herhangi bir gerceklik 3 . ¢ikarma yoluyla degistir-
pay! tasimayan icerikler ‘ > ilmis bilgi
- .
HATALI ILISKILENDIRME BAGLAMDAN KOPARMA
. Birolayla iliskilendirilen ancak Dogru bir bilginin, icinde

farkl bir durumu yansitan bulundugu olaylar, durumilar

fotograf, video, alint: ya da veyailiskiler érgustinden

haber bagliklar koparilarak farkl bir anlat:

icinde sunulmasi
I i
Kaynak First Draft News, 7 common forms of information disorder : - ev l t

Sekil 1: Yanlis Bilginin En Yaygmn 7 Tiiri
Kaynak: First Draft News, 7 common forms of information disorder
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