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To Approach Deepfake Practice in Advertising From Neil Postman’s Five-idea-
perspective: Case Study

OZET

Yapay zeka uygulamalari, bilisim teknolojisinden tip alanina, endiistriyel {iretimden egitime, Huri Deniz Karc1?
spordan pazarlama diinyasina ve daha pek ¢ok arenada etkisini her gecen giin gdsteren bir olgu
haline gelmistir. Bir derin 6grenme aract olan deepfake uygulamalar1 da son yillarda iletisim
teknolojisinde etkisi gittikce hissedilen yapay zeka teknolojilerinden biri olarak kullanilmaya
baglanmistir. Sinema, egitim, siyasi arenadan sonra reklamcilikta da kullanimina basvurulan bu
teknolojik yeniligin avantajlar1 olabilecegi gibi dezavantajlari da dikkat ¢ekmektedir. Bu
calismanin amaci; deepfake uygulamalarinin reklamcilikta kullanimini avantajli ve dezavantajli
yonleriyle derinlemesine incelemektir. Caligma yontemi, Tiirkiye’de ilk deepfake reklam drnegi
olarak kabul edilen ve merhum oyuncu Kemal Sunal’in gorintilerinin degistirilerek
uygulandig1 Ziraat Bankas1 “Sen Hep Giiliimse” deepfake reklam filmi 6rnegine dayanan nitel
calisma desenli durum ¢alismasi olarak belirlenmistir. Bu 6rnek reklam filmi betimsel analiz
yapilarak, reklam kiinyesi ve genel bilgileri, ait oldugu deepfake tiirii ve avantaj-
dezavantajlarini ortaya koyacak bes fikir cercevesinde derinlemesine incelenmistir. Burada
gelistirilen bes adet fikir deepfake uygulamalarinin reklamciliktaki kullanimima yonelik olup,
teorik alt yapida Neil Postman’in teknolojik degisimlerle ilgili beg fikirli teorisi baz alinmigtir.
Deepfake tiirleri ise Kietzman ve arkadaslarinin 6nerdigi deepfake tiirlerinden yola ¢ikilarak
olusturulmustur. Calisma sonunda; her ne kadar bu teknolojinin reklamecilikta kisith durumlari
asarak kolaylik saglamasi ve ¢agin ilerisinde yaratici teknikler kullanmasi gibi olumlu etkileri
gozlemlense de; tiiketicilerde reklamcilia karsi gerceklik algisini ve giliven duygusunu
zedeleyici ve reklamcilik kiiltiiriiniin genelinde etik ve yasal hususlar agisindan dezavantajlari
olabilecegi sonucuna varilmistir. Yapilan analizlerin ve ¢ikarilan sonuglarin, dijital yazarlik
acisindan dijital kimlik insaasina katki saglayacagi, tiiketicilerde ve reklamcilik alaninda
calisanlarda ve arastirmacilarda farkindalik yaratacak bir katk: saglayacag: diistiniilmektedir.
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Deepfake applications, a deep learning tool, have started to be used as one of Al technologies Yaklagmak: Durum
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with descriptive analysis within the framework of commercial impressum, deepfake types and
five ideas with pros and cons. The five ideas were developed under the umbrella of the usage of
deepfake technology in advertising and based on Neil Postman’s five idea-perspective about
new technological changes. Besides, deepfake types were formed according to Kietzmann et.
al.’s deepfake categorization. As a conclusion; however positive effects of this technology such
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GIRiS

Teknolojik degisimler eskisinden ¢ok daha hizli bir ivme seyretmektedir. Her giin bir yenisi eklenen yeni
iletisim teknolojisi araglar1 yapay zeka niteliklerinden yararlanarak farkli boyutlara varmaya ve insanin var
oldugu her ortami ve iletisim seklini etkisi altina almaya baglamistir. Kisilerarasi ve kitlesel iletisim yollarini,
meslek dallarini, toplumsal baglamlar1 ve genel olarak insanin yasam seklini etkileyen en yeni iletisim
teknolojilerinden biri de deepfake uygulamalaridir. Bir kisiye ait ses, goriintii ve beden niteliklerini ve
hareketlerini bagka bir kisiye aktarmay1 hedefleyen bu teknik, veri tabanlarindan elde edilen mevcut kayitlarin
yapay sinir aglarina derin 6grenme yoluyla islendigi sahte igerik tireten bir yapay zeka teknolojisidir. Deepfake
teknolojisi sinema, eglence, dijital oyunlar ve sosyal medya gibi alanlarda yaygin bicimde kullanildig1 gibi
siyaset, egitim, halkla iligkiler, pazarlama ve reklamcilik gibi alanlarda da kullanimi yayginlagmaya
baglamistir. Heniiz 2017°de ¢ikagelmis (Nguyen, ve digerleri, 2022) ve uzun vadeli etkileri yeterince tespit
edilmemis olan bu yeni teknolojik degisimi kullanmadan 6nce farkinda olunmasi gereken bazi noktalar vardir.
Kullanan kisinin niyet ve amacina gore veya niyet ve amacinin dtesinde bazi avantajlar1 ve dezavantajlart
olacaktir. Bu sebeple, boylesine bir teknolojiyi “madem icat edilmis dyleyse kullanmak gerek” diyerek aceleci
bir hevesle hayatin icine ve calisma alanlarina entegre etmeden 6nce yarar-zarar dengesini dngorebilecek bir
on calisma yapilmasi kritik bir noktadir. Deepfake teknolojisinin hayretlere diisiiriicti ve etkileyici avantajlar
saglayan Ornekleri bulunmaktadir. Makyajlama tekniklerinin veya Photoshop uygulamalarinin gercekei
olmadig1r giinimiiz ¢ekim tekniklerinde gergek¢i bir benzetme igerigi olarak sinemada siklikla tercih
edilmektedir. Ornegin; Martin Scorsese’in yonettigi Netflix yaprmi The Irishman adli filmde Robert DeNiro
ve Al Pacino gibi, yillarin1 sinemaya adamis tecriibeli oyuncularin genglik dénemleri yaslanma karsiti
teknoloji kullanilarak ekranlara yansitilmigtir. Filmin yaymlamsindan sonra Shamook rumuzlu YouTube
tireticisi, filmde Robert DeNiro’nun yine kendi genglik yillarina ait gérselinde yiiziine deepfake uygulanarak
cok daha gercekei ve basarili bir sonug elde edilmistir (Yarimbas, 2020). Bir hastaliga kars1 dikkatleri cekmek
icin tamitim videosunda David Beckham’in deepfake uygulamasi, bir sosyal sorumluluk projesi olan Malaria
Must Die ‘in amact agisindan basarili olmus ve 3 milyon dolar civarinda yardim toplamistir (Butcher, 2019).
Florida St.Petersburg’taki Dali Miizesi, Mayis 2019’daki yeni sergisi Dali Lives’in tanmitimimi Salvador
Dali’nin goriintiisiiniin elde edildigi bir deepfake video ile yapmustir. Bunun i¢in Salvador Dali ile yapilan
roportajlar, Dali’nin 6.000 adet gorseli kullanilmis olup 1000 saatlik bir makine 6grenmesi siireciyle Dali’nin
ylizii yapay zeka algoritmalarina 6gretilmistir. Beden gorselleri ile yiiz gorselleri orantilanmig, mektuplarindan
ve roportajlarindan elde edilen sdylemleri ses kayitlari ile senkronize edilmistir. Yapilan deepfake eseri,
Dali’nin kendi eserleri gibi siirrealdir. Yapay zeka iiretimi deepfake uygulamasinda Dali ayn1 zamanda elinde
bir selfie cekme hareketiyle cep telefonu tutar. Boylece miize ziyaretcileri giriste uygulamanin yansitildigi
yere geldiklerinde sanki canli Dali ile selfie fotografi ¢ektiriyorlarmig gibi bir deneyim yasamiglardir (Lee,
2019). Bu ve benzeri Orneklerin hepsi de deepfake uygulamasinin sagladigi avantajlar olarak
gorilebilmektedir.

Fakat tiim deepfake ornekleri bu kadar olumlu sonuglar vermeyebilmekte; verse dahi beraberinde ciddi
dezavantajlara da yol agmaktadir. Cok ciddi sonuglar1 olan ve toplumsal etkileri ortaya ¢ikan ilk 6rnek siyaset
arenasindan gelmektedir. Bu alandaki ilk 6rnek, bu teknolojinin ne kadar gergek¢i ve ciddi olduguna,
insanlarin aslinda nasil kandirilabilecegine ve sahislarin nasil itibarsizlastirilabilecegine dikkat cekmek isteyen
prodiiktér ve komedyen Jordan Peele’den gelmistir. After Effects CC ve FakeApp programlarmi kullanan
Peele, kendi agzin1 ve gene bolgesini Barack Obama’nin bir ulusa seslenis videosuna oturtmustur. Tamamiyla
Barack Obama’nin sesini de manipiile ederek yarattig1 yeni videoda, deepfake teknolojisinin aslinda ne kadar
gercekgei ve ikna edici olduguna dikkat ¢ekmektedir (Agarwal & Farid, 2019). Bir baska propaganda amagli
deepfake Ornegi ise Trump propagandasi odakli deepfake videosudur. 2020 ABD baskanlik secimlerinde
Ozellikle Donald Trump {izerinden pek cok deepfake vidosu iiretilmistir. Bunlarin i¢inde en ikna edici
olanlardan biri de YouTuber Deepfakes’in, DeepFacelLab programi ile yarattigi deepfake videosudur.
Hollywood aktérii Alec Baldwin’in Saturday Night Live Show programindaki goriintiisii iizerine Trump’m
ylizinli manipiile ederek yerlestirdigi bu video ABD ve Kanada’da yasaklanmustir (Citron & Chesney, 2018).
Trump adma yapilan tek deepfake propaganda reklami bu ornekle kalmamaktadir. Maalesef pornografik
amaclarla deepfake kullanimi medyanin yiiz yiize oldugu bir baska tehlikedir. Bilinen ilk 6rnegi Daisy
Ridley’nin yiiziiniin, bir porno oyuncusunun yiiziiyle degistirilerek olusturulanidir (Roettgers, 2018).
Pornografik temsillere elverisli olan deepfake teknolojisi kotii niyetli insanlarin elinde ilki tinliileri, daha sonra
her insan1 kolaylikla pornografik sahte igeriklerin bas kahramani gibi gosterebilecek bir tehlikeyi tagimaktadir.
Reklamcilikta sorun teskil edebilecek en bilinen 6rnekler arasinda Bruce Willis, Elon Musk, JFK ve daha
birgogu gosterilebiilmektedir. Bu kisilerden izin alinmadan yapilan deepfakeler, birakin kendi halindeki
tiiketicileri, medyay1 bile yanlis bilgilendirme yoluyla insanlar1 ger¢ekligine ikna etmistir. Orijinalinden ayirt
edilmesi zor bu sahte igerikli reklamlar i¢in bu isimlerin anlagsmalar1 oldugu yanlis bilgisini veren haber
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ajanslar1 halki da dogrulugundan emin olmadiklar bir sekilde yanls bilgilendirmis olup dezenformasyon
olusumuna mahal vermektedir.

Sektorel arastirmalarin deepfakele ilgili istatistiki sonuglar1 dikkat ¢ekicidir. Deepfake teknolojisini bir tehlike
olarak goren kurum Iproov (2022), 2022’de deepfake hakkinda ne dlgiide bir farkindalik oldugunu 6lgme
amagli ve insanlarin her gordiikleri ve duyduklarina inanmalarin1 kolaylastirip giiven kaybi yaratacagi i¢in
toplumsal acgidan bu tehlikeli bulduklar:1 teknolojiden korunma ¢éziimlerini ortaya koyduklar1 bir arastirma
yapmuslardir. Arastirmada Ingiltere, ABD, Kanada, Avustralya, Ispanya, Italya, Almanya ve Meksika olmak
tizere toplamda 8 tilkede 16.000 katilimcinin dahil oldugu bir anket uygulanmistir. Cevaplar her iilke 6zelinde
ve totalde kiiresel olarak ayrilmistir. Calismanin sonuglari, ayni amacli 2019°da gergeklesen arastirmanin
verileriyle de karsilagtirilmigtir. Buna gore; 2019°da katilimcilarin %13’ deepfakein ne oldugunu bilirken
2022’de bu rakam %29’a ¢ikmustir. Bir deepfake igerigi tespit edip edemeyecekleri soruldugunda,
katilimcilarin %57’si tespit edebileceklerini sOylemistir. Fakat aragtirmacilarin da belirttigi tizere; gelisen
teknolojinin buna belirli tespit yontemleriyle ulasilabilecegi gerekgesiyle ¢ok da farkindalikli bir cevap
olmadig1 soylenebilmektedir. Katilimcilara, deepfake igeriklere karsi giivenlik onlemleri  kullanip
kullanmayacaklar1 soruldugunda %80’1 kullanacaklar1 cevabini vermistir. Iproov teknoloji hizmetleri markasi,
bu anket sonucunda deepfakelere kars1 hazirladiklar1 6nlem amacli programi tanitmaktadir. Gorsel tehditlere
karst kurulan Amsterdam merkezli bir bagka sirket Sensity’nin sundugu rapora gore ise; deepfakeler
pornografinin yayilmasi, kisisel veri haklarina saldir1 ve gergeklik algisinda sarsilma gibi tehlikeli durumlara
sebebiyet vermektedir (Petkauskas, 2021).

Akademik arastirmalara bakildigindaysa; ¢ogunlukla tespit ve dnlem yontemleri dikkat ¢cekmektedir. Korkmaz
ve Alkan (2022) teknik agidan yaklastiklar1 ¢alismalarinda, yiiksek kapasiteli derin 6grenme teknikleriyle
deepfake tespit metodlarinin gelistirilmesi gerektigini ortaya koymuslardir. Yine bir bagka deepfake teknigi
agisindan yapilan aragtirmada Korshunov ve Marcel (2018), Vid-TIMIT adli veri tabanindan elde ettikleri 620
deepfake videosunu incelemis olup deepfake metodlart ve tespit algoritmalar1 arasindaki yarisin ¢ok hizli
ilerlediginin altin1 ¢izmislerdir. Benzer nitelikte teknik ¢6ziim bulma c¢abasindaki bir bagka ¢alismada Hasan
ve Salah (2019), merkeziyetsizlestirilmis blokzincir sistemini 6nlem yolu olarak 6nermektedirler.

Deepfakelerin sosyo-psikolojik etkilerine yonelik yapilan ¢aligmalar ise mutlaka dikkate alinmalidir. Nguyen
ve arastirma ekibi (2022), deepfakelerin insanlarda giiven kaybmna yol agtigi sonucuna varmiglardir.
Deepfakelerin toplumda yaratacagi gerginlik ve stresin dezenformayon ve nefret soylemini yiikseltecegi, hatta
politik gerginligi tetikleyecegi, halki galeyana getirebilecegi, siddet ve savasa yol agabilecegi konusunda ciddi
uyarida bulunmuslardir. C6ziim olaraksa yapay zeka ile liretilen bu teknigin yine yapay zeka ile ¢oziimlenmesi
iizerinde durmaktadirlar. Ayrica, blokzincir metaveriler sunabileceginden bunun da bir ¢d6ziim yolu
olabilecegini dile getirmektedirler. Yatid (2019), “sahte haber” konusu ilizerine yazdigi makalesinde,
dezenformasyon, yanlis bilgilendirme ve kotii amagh bilgilendirmenin 6nemli degiskenler oldugu ve
deepfakelerin de bunlarin ortaya ¢ikisinda énemli bir etken oldugu fikrini ortaya koymustur. Gardiner (2019),
deepfake teknoljisinin yararlarindan ¢ok zararlar1 olacag: yoniinde bir tez ortaya koymustur. Ozellikle zarar
verecegi li¢ alandan ilki, sosyal demokratik sdylem ve bilgi paylasimidir. Sosyal medya basta olmak iizere,
kisilerin fikirlerini sdyleme ve bilgi paylagsma haklar1 deepfake gibi sahte igerik iireten sistemler veya kisiler
sebebiyle gerceklik ve dogruluk ilkelerini derinden sarsmaktadir. Ikinci olarak, kisisel imge ve avatarlarin
dogrulanmas1 konusu da sorun teskil etmektedir. Goriintiisel imgelerinin manipiile edilerek degistirildigi
deepfakeler sebebiyle kisilerin 6zel hayat ve kontrol giigleri ihlal edilmektedir. Bunlara verilebilecek en
belirgin 6rnek ise inliillerin santaj, tehdit veya intikam gibi amagclarla pornografik deepfake
manipiilasyonlarima maruz birakilmasidir. Son olarak, dolandiricilik ve yasal destek basvurusu konusunda
olusan problemlerdir. Zamanin en tartigmali konularindan biri olan “gercek Otesi” donemde deepfake sahte
igerikleri ile gerceklik algis1 derinden sarsilmakta ve bagka bir yone dogru evrilmektedir. Yine Citron ve
Chesney (2018), benzer bir bakis acisiyla egitim alaninda tarihi kisiliklerin derslerde temsil edilebilmesi ve
sinema ve sanatta Carrie Fisher karakterine hayat veren oyuncu 6ldiigii halde Star Wars’ta tekrar
gosterilebilmesi gibi avantajlarina ragmen deepfakelerin bireysel ve kurumsal bazda toplumsal olarak zarar
verici etkisinin agirlikta oldugu yoniinde bir ¢alisma ortaya koymustur. Parodi, espri ve eglence adi altinda
deepfakelerin bireylerle dalga ge¢mesi, onlar1 utandirmasi ve zorbaliga ugratmasinin bir tiir siddet oldugunu,
kisilerden ve kurumlardan finansal fayda saglamak amaciyla tehdit unsuru olarak onlar1 sémiirmesi ve sabote
etmesi, propaganda, pornografi ve benzeri diger amaclara hizmet etmesi agisindan deepfakeler bir siddet
unsuru olarak 6n plana ¢ikmaktadir. Sonug itibariyle; deepfake teknolojisinin avantaj ve dezavantajlariyla
tartiya konup elestirel ve yaratici diislinme slizgecinden gegirilmesini tavsiye etmektedir.

Bu calismanin kapsami agisindan ozellikle reklamcilik ve pazarlama alanlarinda deepfake uygulamalarina
yonelik yapilan ¢aligmalar incelendiginde, genel itibariyle olumlu veya olumsuz sonuglarini ortaya koyan
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caligmalar oldugu goriilmektedir. Reklamcilik alani 6zelindeyse deepfakelere yonelik ¢cok sayida ¢aligma tespit
edilememistir. Tipki bu ¢alismada oldugu gibi, Ziraat Bankasi’nin “Sen Hep Giiliimse” deepfake reklam
ornegini ele alan bir bagka calisma, Acar (2022) tarafindan gergeklestirilmistir. Acar, reklam filminin
gostergebilimsel analizini yapmis, verilmek istenen mesajin deepfake uygulamasi sayesinde gorsel anlatiya
olumlu etkisi oldugu sonucuna varmistir. Mevcut ¢alismanin tam zit yansimast olarak bir konumda duran
Acar’in calismast deepfake teknolojisinin dezavantajlarina deginmis fakat reklamlardaki kullanimi daha
ziyade avantajli bulmustur. Kietzmann ve ¢alisma arkadaglar1i (2021), reklamcilik uygulanmalarinda
deepfakelerin etkisini kavramsal bir modellemeyle ortaya koymaktadirlar. Bu cercevede, tiiketicilerin tiikketim
anlayis1 ve kiiltiirel etkisi kapsaminda holistik bir tavirla ele almiglardir. Calismanin sonucunda, deepfakelerin
reklamcilara hem firsatlar hem de tehditler sunabilecegini dile getirseler de risk ve tehditlerin iizerinde
durmuslardir. Reklamcilikta tiiketicilerin “gerceklik” algisinin sarsilmakta olacagina ve yasal onlemlerin
ehemmiyetine dikkat ¢ekmiglerdir. Bahsi gecen calismada sunulan kavramsal model, Karl Popper’in 3 Diinya
Modeli’ne dayandirilmigtir. Popper (1978) gergeklik kavramini birbirine baglh ve etkilesim gosteren 3 ayri
perspektif ile gézlemler ve bunlara Diinya 1, Diinya 2 ve Diinya 3 isimlerini verir. Buna gore Diinya 1, fiziksel
nesnelerin diinyasidir: taslar ve yildizlardan, bitki ve hayvanlardan olusan fiziksel olusumlarin diinyasidir.
Diinya 2, bireyin zihinsel ve psikolojik diinyasidir: kisisel algilari, gézlemleri, diisiinceleri, hisleri, deneyimleri
ve ahlaki bu diinyay1 olusturur. Diinya 3 ise, bireylerin Diinya 1 ve 2den anladiklar1 ve edindikleri toplu
soyutluklar ve anlamlarin diinyasidir. Diinya 3, bu anlamda; ortak diisiincelerin, deneyimlerin, beklentilerin,
bilginin, dilin, inan¢larin, degerlerin ve anlamin bir araya gelerek olusturdugu kiiltir olarak bilinen bir
toplumsal olguyu ifade eder. Bu dogrultuda; deepfake reklamlar teknik ve fiziksel olarak var olmakta, daha
sonra bunun sosyokiiltiirel etkileri tiiketicilerin ¢ikardigi anlamlarla olusmakta ve son olarak da bunlarin bir
araya gelerek ortaya koydugu sonuglar dogmaktadir.

Deepfake teknolojisinin genel ve reklamcilik 6zelinde mevcut literatiir incelendiginde; bu teknolojinin sinema,
sanat, egitim gibi alanlarda avantajlar1 bulunmasina ragmen; gerceklik algisinda bozulma, giliven kaybu,
bireylere ve kurumlara kars1 siddet, dolandiricilik, propaganda, pornografi ve benzeri tehditlerin gorece daha
baskin oldugu goriilmektedir. Neil Postman’in, teknolojik degisimlerin bir litufmuscasina aceleyle
benimsenmesi yerine, yarar-zarar dengesinin sorgulanarak ilerlenmesi fikri bu ¢alismanin teorik alt yapisini
olusturmaktadir. Kietzman ve arkadaslar1 (2020), 6zelikleri, mevcut 6rnekleri ve reklameilik uygulamalarinin
gelisebilmesi yoniinde deepfakeleri tiirlere ayirmislardir. Bu anlamda, bu ¢alismada bu deepfake tiirleri baz
alinarak analize tabi tutulmustur. Incelenen literatiir sonucunda, deepfake uygulamasi ve 6zellikle reklamcilik
alaninda siklikla basvuruldugu ve Orneklerinin giderek arttigi géz oniinde bulunduruldugunda, ciddi bir
akademik calisma boslugu oldugu goriilmiistiir. Bu ¢alisma, deepfake uygulamalarinin reklamcilik alanindaki
mevcut durumunu Tiirkiye’deki ilk deepfake reklami olarak bilinen Ziraat Bankasi “Sen Hep Giiliimse”
reklamin1 Ornek alarak derinlemesine inceleme yoluyla alandaki bosluga bir katki saglama amacindadir.
Calismadan c¢ikan sonuglar itibariyle, reklamcilik ve tiiketici kiiltiiriniin yapisinin bozulmasina sebep
olabilecek veya gelisimine katki saglayabilecek yeni teknolojilere karsi aceleci bir egilim veya iirkek bir kagis
yerine sorgulayici ve bilingli bir kullanim fikrinin deepfake kullanacak reklamcilara veya buna maruz kalacak
tiketicilere farkindalik kazandiracag: diisiiniilmektedir. Neil Potman’in teknolojik degisimlerle ilgili sundugu
5 fikirden yola ¢ikarak; bu ¢alismanin durum calismasi bulgular1 da deepfake uygulamalarinin reklamcilikta
kullanilmasina yonelik aragtirma sorularina cevap olarak benzer bigimde 5 fikir gelistirilmistir. Caligmanin
arastirma sorulart asagidaki gibi belirlenmistir:

1) Deepfake uygulamalari reklamecilik ve tiiketici kiiltiirinde ne gibi avantajlar ve dezavantajlar ortaya
¢ikarmaktadir?

2) Deepfake uygulamalarmin reklamcilikta kullanilmasi kimlere avantaj saglarken kimlere dezavantaj
getirecektir?

KAVRAMSAL CERCEVE
Deepfake Olgusu

Deepfake, belirli kisi veya kisilerin yiiz gorsellerini veya seslerini degistirmek kaydiyla yine de onlar
konusuyormusgasina veya ¢esitli davraniglar sergiliyormuscasina bir etki yaratmak amaciyla olusturulan sahte
iceriklere dayanan ve yapay zeka teknolojisiyle iretilen video, ses kaydi veya fotograftir. Orijinalinde
Ingilizce “deep learning” ve “fake” sozciiklerinin birlesiminden olusturulan “deepfake” terimi, “derin
ogrenme” kavramindan ve “sahte” sdzciigiinden tiiretilmistir. Temelde derin sinir aglarina sahte igeriklerin
ogretilmesi mantigina dayanmaktadir (Kietzmann, Mills, & Plangger, 2021). Bu derin sinir aglari, biyolojik
beyinlerin yapisindan ve iletisim siire¢lerinin isleyisinden esinlenme yoluyla gorselleri, ses ve video kayitlarini
otomatik olarak gelistirmek, birlestirmek, birbirinin yerine veya fiist iiste koymak iizere hipergergek ve hatta
sahte iceriklerin Ogretilmesiyle gelistirilen yapay sinir aglaridir. Boylece hedeflenen kisinin ses ve yliz
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imitasyonunu elde etmek amaciyla olusturulan veri setleri beslenmektedir. Biiylik veri tabanindan elde edilen
ne kadar ¢ok ses ve goriintli kaydi algoritmalar halinde bu yapay sinir aglarina derinlemesine 6gretilirse elde
edilen manipiile edilmis nihai sahte icerik o derece gerceke¢i olacaktir (Kietzmann, Lee, McCarthy, &
Kietzmann, 2020; Maras & Alexandrou, 2019). Bu anlamda; deepfake, “otokodlayici” (autoencoder),
“bilgisayarda {iiretilmis goriintiilleme”(CGIl-computer generated imagery) ve “iiretken ¢elisim aglar’” (GANs-
generative adversarial networks) gibi derin 6grenme modellerinin programlanmasiyla olusturulan Faceswap
(yliz degistirme) gibi gittikge iiretimi ve kullanimi kolaylagan uygulamalarin bulundugu bir makine 6grenme
teknigidir (Nguyen, ve digerleri, 2022; Korshunov & Marcel, 2018). Dolayisiyla; deepfakeler, manipiile ve
sentetize edilmis yapay zeka iiretimi gorsel ve isitsel kayitlardir (Chitrakorn, 2021). Sekil 1°de gosterildigi
iizere, deepfake teknolojisinin dayandigi sistemi agiklamak agisindan asagidaki gibi bir model olusturmak
faydali olacaktir:

Yapay
zeka

Deepfake= Otokodlay1

«deep
learning» +
«fake»

(derin
O0grenme +

Cekismeli
iiretken
aglar

Makine

o0grenmesi
(GANS)

Bilgisayard
a tiretilmis
goriintii
(CGls)

6grenme

Sekil 1: Deepfake Teknolojisinin Dayandigi Degiskenler
Kaynak: Yazar tarafindan tiretilmistir.

Ilk deepfake ornegi, 2017 yilinda bir iinliiniin yiiziiniin bir porno film oyuncusunun yiiziiyle degistirilip
manipiile edilmesiyle ortaya ¢ikmistir (Nguyen, ve digerleri, 2022). Aslina bakilirsa; 1997°de Video Rewrite
programinin, konusan bir kiginin sesini degistirmesi istiine kurulu bi¢cimde icat edilisi  deepfake
programlarinin atasi sayilabilmektedir. 2000’lerde ise adi deepfake olarak adlandirilmamakla birlikte bu
teknolojinin temelini olusturabilecek Photoshop ve benzeri programlar yine deepfakelerin gelisini saglayan
temel programlar olarak goriilmektedir. Her ne kadar deepfakelerin belirli bir yaraticis1 yoksa da 2014°te GAN
(Generative Adverserial Networks) teknolojisini icat eden lan Goodfellow, deepfake yapisinin temel
mekanizmasi iireten kisi olarak kabul edilmektedir. Kullanilan giiniimiiz versiyonuna “deepfake” ismini
verense bir Reddit kullanicisidir (DeepfakeNow, 2020; Nguyen, ve digerleri, 2022). Yine ilk deepfake
hedefleri iglerinde Emma Watson ve Scarlett Johanson gibi oyuncular, Katy Perry gibi sarkicilar ve Barack
Obama, Donald Trump gibi siyasi isimler bulunmaktadir. Baska kisilerin yiizleri tizerine bu inliilerin yiiz
gorselleri kendilerinden higbir izin alinmadan yerlestirilerek tiretildigi bu sahte igerikler dzellikle bu isimlerin
iinlii olmasi sayesinde kolaylikla iiretilebilmistir. Ciinkii internet aglarinda kendilerine ait sayica ¢ok fazla ses
ve gorsel kaydi igeren biiyilk veri mevcuttur. Her bir veri, ayri mimik ve ses detaylarmi tasidiginda
algoritmalan gelistirip liretken ¢elisim aglar1 gibi yapay sinir aglarina dgretilmesi agisindan gayet elveriglidir
(Kietzmann, Lee, McCarthy, & Kietzmann, 2020). En sik rastlanilan ve en popiiler ilk drneklerinden biri 2017
yilinda ABD Baskani Obama’nin konusmasi iizerine uygulanan deepfake videosu Synthesizing Obama’dir.
Obama’nin goriintiisiinde pleybek yapilarak gercek konusmasiymis gibi yansitilan bu sahte igerik yapay zeka
ve derin 6grenmenin giiclinii gosteren en etkili 6rneklerden biridir (Suwajanakorn, Seitz, & Kemelmacher-
Shlizerman, 2017).

Otomatiklestirilmis video ve ses diizenleme aygitlarinda, iiretken ¢elisim aglarinda ve sosyal medyada
kaydedilen ilerlemeler, yiiksek kalitede ¢oziiniirliige sahip deepfakelerin {iretilisini ve hizli yayilisim
kolaylastirmaktadir. Maalesef; bu tiirden igerikler, pek ¢ok iilkede basta siyasi arena olmak iizere belirli
alanlarda derin etkilere sahip sahte veya yanlis haber liretimine sebebiyet vermektedir. Herhangi bir kamu
figlirlinlin yliziiniin degistirilmesi, bu olguyu bir kamu sorunu haline getirmektedir. Gittik¢e artan sayida
sentetik olarak Ttretilegelen deepfake videolar, sosyal medyada ve haberlerde karsimiza ¢ikmakta ve
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gerceginden ayirt edilmesi giic hale gelmektedir. Bu sebeple; degistirilen ve filtrelenen yiizlerin tespitinde
kullanilacak etkili araglarin gelistirilmesi biiyiik nem tasimaktadir (Korshunov & Marcel, 2018).

Deepfake Nasil isler?

Her gecen giin yeni program ve uygulamalarn gelistirilmesiyle deepfake {iretimi ve kullanimi
yayginlagsmaktadir. Hatta, manipiile edilmis videolarin kalitesi ve uygulamalarin kolay kullanim avantaji
saglamasi, sadece bilgisayar programcilar1 gibi uzmanlar1 degil pek ¢ok insanin bu sahte igerikleri iiretmesini
ve yaymasini kolaylastirmaktadir.

Boyut indirgeme ve gorlntii sikistirma amaciyla siklikla tercih edilen derin otokodlayicilar, deepfake
{iretiminin temel mekanizmasi olarak gosterilebilmektedir (Schroepfer, 2019). i1k deepfake iiretme tesebbiisii,
bir otokodlama ve kod agma yapisini kullanan Reddit kullanicisi tarafindan gelistirilmis FakeApp uygulamasi
ile gerceklestirilmistir. Buradaki sistem su sekilde islemektedir (Nguyen, ve digerleri, 2022):

“Otokodlayici, yiiz gorsellerinin gizil ozelliklerini ¢ikartirken, otokodagimlayici ise bu yiiz gorsellerini
yeniden yapilandirmak i¢in kullanilir. Kaynak gorsellerdeki ve hedef gorsellerdeki yiizlerin yerini degistirmek
icinse iki adet kodlayici-kodagimlayiciya gereksinim vardir ki; boylece her bir ¢ift bir gorsel veri setini
calistirabilsin ve kodlayicinin parametreleri her iki ag c¢ifti arasinda paylasilabilsin. Diger bir deyisle; her iki
¢ift de ayn1 kodlayici agma sahiptir. Iste bu strateji, ortak kodlayicinin her iki gorsel veri seti arasindaki
benzerligi bulup 6grenmesini saglamaktadir. Bu da, gézler, burun ve agiz hareketleri gibi benzer 6zelliklere
her iki yiizde de sahip olundugundan iiretimi daha kolay hale getirmektedir”. Asagidaki sekil, deepfake iiretim
isleyisini gostermektedir:

Original Eneae Latent Decaoder A Reconstructed

F. A Face A
ace Face A

ey . — (o

oo

Latent

Original Reconstructed
Face B Encoder e Decoder B Face B
—-h--d-a
Original Latent Reconstructed
Face A Encoder Face A Decoder B Face B from A

Gorsel 1: Deepfake Uretim Isleyisi
Kaynak: Nguyen, ve digerleri, 2022.

Gorselde gosterildigi lizere; A ve B olmak iizere iki ayr ¢ift otokodalayici-kodagimlayict bulunmaktadir. Bu
modele gore; her iki ag da, derin 6grenme isleyisi icin aym kodlayiciyr fakat farkli kodagimlayicilar
kullanmaktadir. Gorselin iist kismi bu siireci temsil etmektedir. Gorselin alt kisminda sunuldugu tizere ise; yiiz
A gorseli, bir deepfake iiretmek {izere ortak kodlayici tarafindan kodlanmakta ve kodag¢imlayici B ile
ozelliklerinin kodu a¢ilmaktadir. Bu tiir bir isleyis siireci i¢in en sik kullanilan uygulamalar arasinda g¢ift
otokodlayict ve otokodagimlayici kullanma mantigina dayanan Faceswap, yine Faceswap’ten tiiremis ¢oklu
yliz degistirme 6zelligine sahip DeepFacelLab, Keras veritabanindan temel olarak beslenen DFaker ve benzeri
uygulama DeepFake-tf (Nguyen, ve digerleri, 2022) en yaygin bigimde kullanilan deepfake iiretme
programlarindan bir kagidir. Teknik konulara biraz ilgisi olan herkesin kullanabilecegi diger programlar
sunlar olarak sunulmaktadir: Face2Face, FakeApp , Adobe VoCo and Lyrebird (Gardiner, 2019). Deepfake
tretmek i¢in temelde su ii¢ asamaya dayanan bir sistem islemektedir (Zucconi, 2018):

1. Orijinal goriintiiyli almak
2. Hedeflenen goriintii ile birlestirmek
3. Bu iki goriintiiden yeni bir hipergercek goriintli yaratmak

Bu ii¢ asamali siireg, iki dakika kadar ¢ok kisa bir siire zarfinda gerceklesebilmektedir. Agik erisimli pek ¢ok
yazilim programi sayesinde her gegen giin bir¢ok insan deepfake iiretebilir hale gelmektedir. Bu kolay sistem,
saniyeler igerisinde biiyiik veri tabaninda hedef gorsele ait pek ¢ok ifadeyi yakalayarak (tracking) ve yeni
gorseller olusturarak deepfake tiretimini saglamaktadir (Yang, Li, & Lyu, 2019).

Deepfake Tiirleri

Teknik alan yazar1 Chiradeep BasuMallick (2022), bes temel deepfake tiirii oldugunu sdylemektedir. Bunlar su
sekilde ¢esitlenmektedir:
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Metinsel deepfakeler

Deepfake video igerikleri

Deepfake ses igerikleri

Sosyal medya deepfakeleri

Gergek zamanli veya canli deepfakeler

arwdOE

Buna gore; ilk deepfake iiretimleri metinseldi. Onceki yazilim uygulamalarinda dilsel metin dgeleri bir makine
tarafindan incelikli olarak iiretilememekteydi. Dil ve biitlinliik acisindan tutarsiz metinler olusmaktaydi.
2021°den bu yana, veri bilimi uzmanlari tarafindan gelistirilmis ve belirli bir insan tarafindan yazilmis hissi
verecek 0zliige ve netlige sahip dil modelleri yaratan yazilimlar gelistirilmistir. Bu anlamda, bu sentetik metin
iiretimi de deepfake olarak kabul edilebilmektedir.

En giiglii deepfake igerikleri video ve fotograf gorselleri ile olusturulanlardir. Ozellikle iinliiler ve siyasilerin
pek cok verisine biiyiik veri okyanusunda ulagmak oldukca kolaydir. Koreli yazilim firmasi Hyperconnect,
MarioNET adli programi 2020’de piyasaya sunmustur. Program, &zellikle tarihi kisilerin, inliilerin ve
liderlerin deepfake filmlerini rahatlikla yapabilmektedir.

Manipiile edilerek iiretilen deepfake video iceriklerinden sonra yapay sinir aglarmin iiretebildigi bir baska
icerik tiirii ise sestir. Belirli bir kisiye ait ses tonu klonlanarak gelistirilmekte ve imitasyon sesi tiretilmektedir.
O kisinin, veri tabanlarinda bulunan orijinal ses kayitlarina ulasilarak deepfake algoritmalara ses detaylari
ogretilmektedir. Lyrebird ve Deep Voice gibi programlar, yalnizca birkag sozii algiladiktan sonra rahatlikla
yeni igerikleri bu sese dayanarak tiretebilmektedir.

Dordiincii tiir olarak belki de giinlik yasamda hemen herkesin kullanimina agik olan sosyal medya
deepfakeleri gelmektedir. Hemen her sosyal medya platformunda giintimiizde herkesin kullanmaya aligtigi
filtre uygulamalar aslina bakilirsa bir gesit sahte igerik iiretimine izin vermektedir. Ozellikle FaceApp ve
Snapchat uygulamalar1 eglence gibi masum bir amagla kullanilsa da sahte bir sosyal medya hesab1 olusturarak
var olan gercek Kkisilerin {izerinden dolandiricilik yapmak {izere kullanima elverisli bir imkan
saglayabilmektedir. Bunun en bilinen 6rneklerinden biri de Maisy Kinsley olayidir. LinkedIn ve Twitter gibi
sosyal paylasim sitelerinde bir Bloomberg kanali gazetecisi gibi sahte kimlik olusturan dolandirici bir kisi
Tesla yatirimcilartyla baglantiya gecerek finansal kazang saglamaya calismistir.

Son tiir ise, ger¢ek zamanli veya canli yayinlarda gergeklesebilen deepfakelerdir. Bilgisayar ortaminda veya
video aramalarinda rahatlikla uygulanabilen bu deepfakeler, bugiin pek ¢ok canli video konferans ortaminda
kullanilabilecektir. Gergek zamanli olarak ses degistirebilen ve bir bile firmay1 klonlayabilen deepfake
teknolojisi oldukga gelismis durumdadir. DeepFaceLive gibi agik erisimli yapay zeka programlari kisilerin
gorsellerini kopyalayarak bir video konferansta onlari kullanabilmektedir. Twitch gibi bazi platformlarda bu
efektten yararlanilmaktadir (BasuMallick, 2022).

Kietzmann ve calisma ekibi deepfake tiirlerini dort kategoride toplamislardir. Deepfake tiirlerinin 6zelliklerini
tanimlamig, mevcut Ornekleri vermis ve is hayatinda nasil uygulanabilecegini su sekilde tablo halinde
sunmuslardir (Kietzmann, Lee, McCarthy, & Kietzmann, 2020):
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Tablo 1: Deepfake Tiirleri

Mevcut ses kaydini, yeni
metne yazarak degistirme

Ses icerikli Deepfakeler

Peterson'in yerine gegerek onun yerine istedikleri
seyleri sOylediler. Yasal miidahale yoluyla
eyleme gecen profesér, NotJordanPeterson
websitesini kapattirdi.

Tiir | Ozellikler Mevcut érnek Is hayatinda uygulams1
Yiiz ve Beden Degistirme FaceApp’in yaslanma filtresi, bundan yillar sonra | Tiiketiciler sanal olarak kozmetik
o Bir yiize veya bedene | nasil  goriinebileceginizi  gostermek  igin | Uriinleri, giines  gozliklerini, sag
@ | degisiklikler uygulama, | fotografinizi degistirir. stillerini  ve  giysileri tizerlerinde
% gercek yiiz veya bedeni bir deneyebilmektedirler.
& ‘G| basakasmninkinin yerine
S 8| koyma veya her ikisini
Lo karigtirma
Ses Degistirme Dolandiricilar, bir CEO’nun sesini taklit etmek | Bir sesli kitabin seslendiricisi, farkli
Bir kisinin sesini | igin yapay zekay: kullandilar ve bir yoneticinin | karakterlere biirlinebilmek adina daha
bagkasininkiyle degistirme | kendilerine 243,000$ gondermesini sagladilar. geng veya yasli, erkek veya kadin,
veya baskasinin sesini taklit farkli diyalektler ve aksanlarda ses
etme ¢ikarabilir
Metinden Konusmaya | Kullanicilar, saibeli bir degisim gergeklestirdiler. | Seslendirme yoluyla yanlis ifade edilen
Déniistiirme Unlii psikoloji profesérii ve yazar Dr. Jordan B. | sozciikler veya bir metin yeni bir kayda

gerek olmaksizin degistirilebilir.

Yiiz Degistirme

Bir videodaki kisinin yiiziinii
bir bagkasininkiyle
degistirme

Jim Carrey’nin yiizii Alison Brie’nin yiiziiyle
Late Night with Set Meyers programindaki
sohbetinde yer degistirir.

Filmlerin aksiyon sahnelerinde, daha
gercekei bir goriiniim igin  dubloriin
yliziine bagrol oyuncusunun yiiziinii
yerlestirmek i¢in yiiz degisim videolar1
kullanilabilir.

Kesintisiz Yiiz degistirme
Bir yiliz, bir bagka ylize
kesintisiz gecisle dontistir.

Saturday Night Live eski yildiz1 Bill Hader, talk
show programi Conan’da anlagilmast giig
bicimde bir anda Amold Schwarzenegger’e
doniigiip durdu.

Video oyun kullanicilari, sevdikleri
karakterlerin yiizlerine kendilerininkini
yerlestirebilirler.

Tiim bedeni kuklalama

Bir  kisinin  bedeninde
gergeklesen bir hareketi bir
bagkasinin bedenine aktarma

Video Deepfakeler

Everybody dance now uygulamasi, herkesin nasil
profesyonel bir dansgi gibi goriinebilecegini
gosteriyor.

Is diinyas1 liderleri ve atletler bir video
sunumu sirasinda fiziksel
rahatsizliklarini gizleyebilirler.

Pleybek yapma

Bas bolgesine odakli bir
videoda konusan Kkisinin
dudak hareketleri ve
sozciiklerin degistirlmesi

“You Won’t Believe What Obama Says In This
Video!” adli videoda Jordan Peele, deepfakelere

dikkat c¢ekme amaciyla Obama’nin Ulusa
Seslenis konugmasint agzi  bozuk bicimde
degistirir.

Reklamlar ve egitici videolar, ayni
seste farkl dillere terciime edilebilir.

Ses&Video
Deepfakeler

Kaynak: (Kietzmann, Lee, McCarthy, & Kietzmann, 2020).

Tabloda da sunuldugu iizere; deepfakeler istendiginde iyi, istendiginde kotii amaglarla kullanilabilmektedir.
Tiirlerin ayrismasisinin temelde fotograf, ses ve video niteliklerine goére yapildig1 goriilmektedir. Bu tiirler
belirli bir veya daha fazla 6zellige sahiptirler. Kietzmann ve ekibi, mevcut drnekleri gézler 6niine sererken is
diinyasinda bu uygulamalarin karsiliginin neler olabilecegini tespit etmektedirler.

Deepfake Tespit Yontemleri ve Onleme Yollari

Her tiirlii iletisim isleyisinde oldugu gibi deepfake {iretim siireci de bir kodlama ve kod agimlama mantigina
dayanmaktadir. Burada diger iletisim mekanizmalarindan farkli olarak yapay zeka araciligiyla gergeklesen bir
iletisim isleyisi mevcuttur. Bu sebeple, gonderici konumundaki deepfake {reticisi otokodlayic1 ve
kodagimlayicilar kullanarak, kanal olaraksa yapay sinir aglari tizerine bir kod 6gretme yoluyla iletisim siireci
baglatilmaktadir. Fakat gizil kisilerin yiizleri, sesleri ve bedenleri {lizerine yerlestirilerek iiretilen bu sahte
iceriklerin orijinalde kimlere ait oldugunu 6grenmek isteyen alicilar da olacaktir. Bunun icinse yine otokod
acimlayicilara ihtiya¢ olacaktir. Bir video, ses, fotograf, sosyal medya filtresi, video konferans kaydinin
deepfake olup olmadigin1 anlamak belirli yontemlerle tespit edilebildigi gibi her giin daha yeni ve yiiksek
kalitede deepfake iiretim aygitlariin ¢ikmasi tespit yontemlerinin de gelistirilmesini mecburi kilmaktadir.
Kimi zaman orijinal igeriklere ulasip daha yiiksek kaliteli versiyonlarini yeniden yapilandirmak, kimi zamansa
dolandiricilik veya provakasyon gibi sug teskil eden amaglarin 6niine gegmek ve dnlemler almak i¢in deepfake
igeriklerin tespit edilmesi gerekmektedir.

Basit capli, az ¢oziniirliiklii bir deepfake kaydmin tespitinde temel diizeyde bir tespit icin icerikteki kisinin
g0z bebeklerindeki sabit bakislar, yiiz ve bedene ait cilt renk ve tonlarindaki tutarsizliklar, dogal olmayan ve
tutarsiz jest ve mimikler, deepfake igeriklere maruz kalan her alicinin 6ncelikli olarak dikkat etmesi gereken
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noktalardir. Ote yandan; sinema gibi daha artistik tekniklerin kullamldig1 alanlardaki tespiti ise basit video, ses
ve goriintii igeriklerindeki kadar kolay olmamaktadir. Oncelikle sahte icerikteki kisilerin yiizlerindeki noktalar
biiyiik veritabanindan elde edilen verilerle eslestirilerek “tracking” yontemiyle yakalanmaktadir. Daha sonra
«gorsel efektler» departmanina ulagsmaktadir. Burada her tiirli efekt bu deepfake gorselin iizerine
uygulanmaktadir. En son agamada, edit islemlerini yapan uzman her seyi birlestirerek izlenebilir hale
getirmektedir. Daha derin makine 6grenme ve bilgisayar iiretimi goriintiileme teknikleri, 3 boyutlu yazilim
uygulamalar ile tekrar islenmektedir. Ister temel diizeyde ister ileri diizeyde tespit yontemleri olsun, aslna
bakilirsa hemen her teknolojide odaklanilacak noktalar mimik ve jestler; ozellikle goz kiprma, dudak
hareketleri, el-kol koordinasyonu ve yine ¢ok kritik odak noktalarindan bas durus pozisyonlar1 gibi belirgin
ifadeler olacak ve tipki deepfakelerin iiretiminde oldugu gibi tespitinde de derin &grenme sistemlerinden
yararlanilacaktir (Almars, 2021; Yang, Li, & Lyu, 2019).

Giiniimiizde deepfake tespiti icin yaygin bi¢imde kullanilan uygulama ve araclar gittikce artmaktadir: Ilk
zamanlar Phtoshop gibi programlarla baslayan bu yontemler, gittikge daha ziyade yapay sinir aglarina dayanan
tekniklere evrilmistir. Amatoér veya profesyonel giiniimiiz kullanicilar1 deepfake igerikleri tespit etmek
amactyla bu teknolojilere basvurmaktadirlar. Uzerinde en ¢ok tespit yontemlerinin denendigi tiirlerden biri
video deepfakelerdir. Burada spesifik olarak temporal bélgelerde odaklanilacak noktalara uygulamalar
yapilmaktadir. Goriintiilerin birlestirildigi ¢cergevelerin ¢oziimlenmesi yoluyla dedektorler kullanilarak tespitler
yapilabilmektedir. Bunun i¢in The Provenance Filtering ve Graph Building gibi test etme yontemleri
kullanilabilmektedir. Bu araglar sayesinde mevcut deepfake igerigin orijinaline biiyiik veritabanlarindan
ulagilabilmektedir. GAN teknolojisi olarak bilinen iiretken ¢ekismeli aglar ise tipki deepfake liretimi igin
kullanildig1 gibi tespiti i¢in de kullanilabilmektedir. En sik kullanilan GAN igletimleri yiiz degistirme, ¢ergeve
biiylitme, silme ve i¢ boyamadir. DeepFake tespiti i¢in Onerilen yontemler arasinda Evrisimsel Sinir Aglar
(CNNs-Convolutional Neural Networks) en etkili yontemlerden biri olarak kabul edilmektedir. CNN, belirli bir
goriintiiden belirli 6zellikleri ¢ikartip bu 6zellikleri baska uygulamalara sunmaktadir (Korkmaz & Alkan,
2022; Guan, ve digerleri, 2019). Bunlara ek olarak; gorsel kalitesi dl¢limlerine dayanan 1QM, vektor destek
makinesi SVM, dogrusal ayrim analizi LDA, temel bilesen analizi PCA gibi dijital saldir1 tespitlerinde
kullanilan analiz programlar1 da deepfake tespitlerinde kullanilmaktadir (Korshunov & Marcel, 2018). Tiim bu
teknik tespit yontemleri yapay zeka teknolojisi kullaniminda belli bir uzmanlik gerektirmektedir. Bu teknoloji
sayesinde gerekli reaktif ¢oziimler getirilebilse de cok daha oncesinde deepfakelerden gelebilecek tehlikeli ve
riskli durumlara karst belirli 6nlemler almakta da yarar vardir. BasuMallick (2022) bu yonde atilacak islevsel
adimlari su sekilde siralamaktadir:

. Anti-fake teknolojisini kullanmak: Amber Authenticate benzeri kriptografik programlar kullanmak
. Egitim ve farkindalik yaratmak

. Giiglii giivenli protokolleri yaptirimlar uygulamak ve yeni giivenlik standartlar1 gelistirmek

. Cevrimigi igeriklere sifir-giiven (zero trust) yaklasimi uygulamak: Giivenlik duvari1 kurmak

1
2
3
4. Blokzincir teknolojisini 6grenmek
5
6. Reaksiyon gelistirmek

7

. Verileri gizli tutmak

Deepfake, bir yandan sinema, eglence, egitim, reklam diinyalarinda birgok faydasi olan ve yaratici igerik
iiretimini kolaylastiran bu teknoloji 6te yandan sahte igerik iiretim fikrine dayanmasi sebebiyle yanlis bilgi
verme, dezenformasyon, gergeklik algisinda yanilsama gibi psikolojik etkileri barindirdigi gibi dolandiricilik,
sahtecilik ve provokasyon gibi ¢esitli sug tiirlerine de acik bir teknolojidir.

Babayigit (2021), deepfake igeriklerin 6zellikle “maddi ve manevi varlig1 koruma ve gelistirme (Anayasa m.
17), 6zel hayata ve aile hayatina saygi gosterilmesini isteme ve Ozel hayatin ve aile hayatinin gizliligi hakki
(Anayasa m. 20/1), kisisel verilerin korunmasini isteme hakki (Anayasa m. 20/3), diislince ve kanaat hiirriyeti
ile diisiince ve kanaatleri agiklama ve yayma hakki (Anayasa m. 26, 26), bilim ve sanat hiirriyeti (Anayasa m.
27)” gibi hukuki degerler acisindan birtakim risk ve tehlikeleri dogurabileceginin altini ¢izmistir. Ayrica,
deepfake iiretim sekli agisindan ceza hukuku kapsaminda belli su¢ unsurlarina dikkat ¢gekmistir. Basta “yasak

99 ¢

cihaz ve programlar”, “iftira, su¢ uydurma ve santaj”, “kisisel verilerin kaydedilmesi ve bu verileri hukuka
aykir1 verme, yayma ve ele gecirme”, “miistehcenlik”, “6zel hayatin gizliligini ihlal”, “hakaret”, “fikir ve sanat
eserleriyle ilgili manevi, mali veya baglantili haklarin ihlali suretiyle islenen suglar”, “dolandiricilik”,
“se¢imlerde yasak propaganda” olmak iizere; daha sonra “halk arasinda korku ve panik yaratmak amaciyla

tehdit”, “suc islemeye tahrik”, “sucu ve sucluyu 6vme”, “halki kin ve diismanliga tahrik ve asagilama”,
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“kanunlara uymamaya tahrik”, “suc¢ islemek amaciyla orglit kurma (propaganda)”, “halki askerlikten
sogutma”, “teror propagandas1” gibi diger suglar1 da besledigine dikkat ¢ekmistir. Hepsi de TCK’da karsilig1
bulunan bu suglara elverigli deepfake iiretimlerinin Oniline ge¢mek acisindan yasal diizenlemelere ihtiyag
duyuldugu ve duyulacagi sdylenebilmektedir. ABD, Ingiltere, Kanada gibi iilkelerde bununla ilgili yasal
diizenlemelere dikkat cekilmekte ve uygulamaya gecilmekte olsa da tamamen yasaklanmis veya net yasalar
cikarilmig degildir (Sunstein, 2021; Sierski, 2019). ABD’de deepfake olgusuna yonelik hukuki girisimler 2019
yilinda baglamistir. Virginia eyaleti intikam pornosu olarak adlandirilan deepfakeleri, Teksas eyaleti siyasi
kampanyalarda deepfakeleri ve California eyaleti her iki deepfakeleri de yasaklamistir. 2021 yilinda ABD
Milli Savunma Yetkisi Yasasini, deepfake teknolojisinin sebep olabilecegi tehditleri igerecek yillik raporlarin

hazirlanmasi amaciyla Ulusal Giivenlik Departmanina yonerge olarak sunmustur (Coffee, 2022).
Reklamcilikta Deepfake Uygulamalarimin Kullanimi

Elon Musk, Tom Cruise, Leonardo Di Caprio, Bruce Willlis ve sayis1 gittik¢e artan pek ¢ok tinliiniin dijital
doniistiirme ve degistirme teknolojisiyle dijital simiilasyonlarmin reklamlarda kullanimi her gecen giin
yayginlasmakta ve tercih edilmeye baslanmaktadir. Unliiler, hicbir sekilde reklam ¢ekimlerinde fiziksel olarak
bulunmak zorunda kalmadigindan hem emek hem de mali acidan avantajlar saglamasi sebebiyle deepfake
teknolojisi, sinema, egitim, siyaset gibi alanlardan sonra reklamciliktaki yerini de ¢oktan almaya baglamistir.

Pek ¢ok reklam sirketi tarafindan giiniimiiz teknolojisinin nimetlerinden yararlanmak amaciyla tercih edilmeye
baglanan deepfake igerik iiretimi, reklamcilikta avantajlar saglasa ve niyetler halis olsa da dezavantajlarin veya
riskli sonuglarin geligsmesi ihtimalini géz onilinde bulundurmak gerekmektedir. Etik ve hukuki acidan riskler
tasidig1 gibi psikolojik ve sosyolojik etkileri de sorgulanmalidir. Oncelikle, deepfake teknolojisi kullanilarak
iiretilecek reklamlarda iinlii kullammminin, iinlillerden yasal izinler alinarak da alimmayarak da yapildig:
bilinmelidir. Izni alian deepfakeler pazarlama ve reklam iireticilerine, biiyiik yildizlar1 kamera Oniine
gecirmeden reklamlarinda oynatma, maliyeti diisiirme ve yeni yaratict imkanlar saglama gibi firsatlar
sundugundan avantajli goziikkmektedir. Fakat izinsiz olanlar yasal agidan ve etik olarak ciddi bosluklarla dolu
goriinmektedir. Burada iinliilerin de markalarin da bu reklamlarda hizli yayilimi pek ¢ok manipiilasyona ve
itibarsizlastirma girisimlerine mahal verebilmektedir (Coffee, 2022). Bu reklamlarda tinliller olumlu veya
olumsuz alt anlamlarla gosterilebildiginden ve bu igerikler hizlica yayilip viral olabildiginden, ulastig:
tiiketicilerde olumlu veya olumsuz algilara varabilmektedir. Olumlu dahi olsa, izni alinmamig olmasi agisindan
belki de boyle bir reklammnin yapildigin1 bilmeyen tinli kisi, kisisel verilerinin hakki aksine habersiz bir
yayilimin iginde akip gitmektedir ve bu duruma miidahale edememektedir. Sirf bu durum bile etik ve hukuki
acidan sorun teskil etmektedir. Kaldi ki; bu yayilimin farkinda dahi olsa yasalar net bigcimde eyleme
gecmediginden kendisini iceren sayica ¢ok fazla deepfake icerigin her birine karsi ayr1 dava agmasi oldukga
gii¢ olacaktir. Bu anlamda, ¢ok daha kapsayici yasalarin ¢ikarilmasinda yarar goriillmektedir.

ReAlpha yatiim firmasmin, Elon Musk’in kopiik dolu bir kiivetten seslenip yiiksek degerdeki varligimi
anlattig1 ve Jeff Bezos gibi diger teknoloji liderlerine meydan okudugu reklam videosu bir deepfake reklam
videosu Ornegidir. 2021°de yayinlanan deepfake video 1,2 milyon goriintilemeye ulasmistir. Reklamin
pazarlama miidiirii Christie Currie, 83 iilkedeki tiiketicilere ulagan reklam videolar1 sayesinde ReAlpha
sirketinin maliyet agisindan ciddi avantaj elde ettigini dile getirmektedir. Fakat Musk’in bu reklam igin bir
anlasmasi1 bulunmamaktadir (Coffee, 2022).

Q Elon Musk Deepfake: Regulation A Explainer

o 2 = \

DAHA FAZLA VIDEO

P o) 008/25 B2 & Youlube I3

Gorsel 2: Elon Musk izinsiz Deepfake Reklami
Kaynak: Coffee, 2022.

Benzer bir bagka 6rnek ise Bruce Willis’in bagina gelmistir. 2022 nin Eyliil sonu ve Ekim’in ilk giinlerinde
NTV (NTV, 2022) ve Hiirriyet’in (Hirriyet-Kelebek, 2022) haber siteleri ve atv haber programi (aTV, 2022)
gibi bir TV kanalinin da aralarinda bulundugu ana akim medyada ¢ikan haberler “afazi” hastalig1 sebebiyle
iinlii oyuncunun aktorliik meslegine dijital ikizinin yaratilmasi yoluyla devam edecegi haberini vermekteydi.
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Yurtdis1 haber kaynaklarindan biri olan Telegraph’tan edindikleri bilgiyle Willis’in, DeepCake adli Ukrayna
asilli dijital bir ajansla anlastig1 ve deepfake versiyonunun kendisi yerine Rus GSM operatorii firma MegaFon
ile anlagma imzalayarak reklamlarinda oynayacagi haberini vermekteydiler. Sadece iilkemizdeki bu haber
kaynaklariyla siirli kalmayip diinyanin pek ¢ok medya kanallarinda verilen bu haber ¢ok gegmeden Willis
tarafindan yalanlanmistir. Ayn1 sekilde DeepCake’ten de haberlerin asilsiz oldugu beyani gelmistir. MegaFon
ise yorumsuz kalmistir (Derico & Clayton, 2022; Coffee, 2022).

P Pl © o11/030

Peknama Mera®oH | Mera®on Mntoc 4 nognuckum no uewe 1| Bproc Yunauc

Gorsel 3: Bruce Willis Izinsiz Deepfake Reklanm
Kaynak: Derico & Clayton, 2022.

Bir bagka deepfake reklam 6rnegi ise bu kez etik ve yasal standartlara uygun sekilde hareket eden “Nike FC
Presents the Footballverse” reklam kampanyasindan gelmektedir. Nike’in Katar’da gerceklesen Diinya Kupasi
icin hazirladig1r reklam, deepfake ve animasyon gibi iletisim teknolojilerini kullanarak yaratict reklam
cabalarinin ve Nike’in gelecege doniik yliziinii inovasyonla birlestirildigi bir 6rnek olarak dikkat ¢ekmektedir.
Gerekli izinler alinarak Ronaldinho, Christiano Ronaldo, Mbappé, Edgar Davids, Ronaldo gibi ge¢cmisten ve
gilinlimiizden diinyaca {inlii futbol yildizlarin1 deepfake uygulamasiyla bir araya getiren ve Wiedent+Kennedy
reklam ajansina ait reklam filmi, Nike’in metaverse evrenine yaklagimini tanitmak amaciyla yaratilmstir.
Nike, giiniin ve gelecegin teknolojisini nasil takip ettigini ortaya koymak adina reklam ¢ekim tekniklerinde de
yine deepfake ve animasyon yontemlerini kullanmay1 tercih etmistir. Reklam ve medya g¢evrelerince takdir
goren reklam kampanyasi kimi gevrelerce yilin reklami olarak dahi goriilmektedir (Eslogan, 2022; Hypebeast,
2022).

Nike FC Presents the Footballverse
Gorsel 4: Nike FC Footballverse izinli Deepfake Reklami
Kaynak: Hypebeast, 2022.

Bu oOrneklerin yami1 sira Dove kozmetik markasinin geng kizlarin sosyal medyadaki filtrelerden nasil
etkilendigini gostermek amaciyla elestirel bir sosyal sorumluluk niteligindeki reklam filmi “Toksik Etki Bir
Dove Filmi”, Dior-J’adore parfiimiiniin Charlize Theron, Margot Robbie ve Rowan Atkinson’in yiizlerinin
kullanildig1 deepfake igerigi, ABD Florida’da bulunan Dali Miizesi’nin tanitim kampanyasinda sanatin yapay
zeka ile bulustugu “Dali Lives” tamtim filmi ise reklamcilikta ve tamitim faaliyetlerinde deepfake
uygulamalarinin kullanildig1 dikkat ¢ekici diger 6rnekler arasindadir.

Neil Postman Bakis Acisiyla Teknolojik Degisimler

Basta gorsel imajlar ve fotograf ve ardindan televizyon olmak iizere iletisim teknolojilerinin ve araglarinin
kiiltire dayattigi egemenlige karsi sert elestirileriyle taninan Neil Postman, Teknopoli adli kitabinda
Amerika’nin kiiltiiriin teknolojiye teslim olusunu ele almimstir. izinden gittigi McLuhan’mn “Ara¢ mesajdir”
sOylemini “Ara¢ metafordur” seklinde revize etmektedir. Cevre bilimcilerin kullandig1 “ekoloji” kavramini
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medya ve iletisim teknolojisi icin kazandiran kisidir. 1968°de her yil diizenlenen “Ulusal Ingilizce
Ogretmenleri Konseyi” toplantisinda ortaya attigi “medya ekolojisi” kavramiyla kastettigi sey, yeni bir
teknolojinin sadece belirli bir alan1 degil insan eylemlerinin genelini ve toplumu genel ve yaygin bigimde
etkileyecegidir. Boylece teknolojik degisimlerin toplama bir ek olarak degil toplamin geneline yayilma yoluyla
etki yarattigimi dile getirmektedir. Cevresel olaylar her nasil bir eklenti olup sadece belli bir yerle sinirl
kalmiyorsa ve ¢evrenin geneline zincirleme yayiliyorsa, teknolojik degisim de tipki bu ekolojik sistemde
oldugu gibi tesir edecektir (Ozgetin, 2018; Ilicak Aydinalp, 2020; Hamut, 2022).

Postman, teknolojinin kiiltiirdeki etkisine dikkat c¢ekmek amaciyla tiim iddialarin1 metaforlarla
gelistirmektedir. Ozellikle televizyonun bir teknolojik degisim siirecinde Amerika’y1 nasil etkiledigini
anlatmak amaciyla bir medya-metafor degisimi lizerinde durmaktadir. Bu sebeple; teknoloji {izerine
sOylemlerini de edebi hikayeler ve mitlerdeki karakterler ve olaylarla iliski kurarak bir metafor dizgisi
tizerinden anlatmaktadir. 1992’de yazdigi Teknopoli’de teknolojik degisimlerin kiiltiir ve toplumun genele
yayilimini anlatmak i¢in Plato’nun Phaedrus adli eserinde anlattigi Yukari Misir’in krali Thamus hakkindaki
hikaye Thamus 'un Yargis: ile baglamaktadir. Bu hikayeyi, Teknopoli’yi yazdigi modern dénemdeki insanligin
teknolojik araglarima alet olma egilimi i¢in bir uyar1 mahiyetinde anlatmaktadir. Hikdyede Thamus, yazinin
bulunmasiyla insanligin hafizasina zarar gelecegi konusunda kuskulara sahiptir. Postman ise hikayeden
cikarilmas1 gerekenin yazinin bulunmasina bir karst durus olmadigini, asil iizerinde durulmasi gerekenin
teknolojk degisimlerin “hem menfi hem miispet” etkileri oldugunu sdylemektedir. Teknopoli, Postman’in
matbaa, saat, buhar makinesi gibi gelmis gecmis her teknolojik gelismenin insanlig1 nasil etkiledigini ele aldig1
bakis agisinin bir temsilidir. Burada insanlar1 uyarmak istedigi sey ise 17. yiizyila kadar insanligin bu araglar
kullandig1, 17. yiizyildan sonra ise oncelikle insanlarin daha sonra da haliyle kiiltiirlerin bu araglarin aleti
haline geldigidir. Her yeni gelen teknoloji artik geldigi kiiltiire ekolojik olarak hakim olmaktaydi. Buna gore;
ornegin televizyon geldiginde medyayla birlikte politik, ekonomik, dini, bilimsel, sosyolojik ve psikolojik
olarak topyekiin insanlari etkisi altina almaktaydi. (Postman, 2006).

Postman, teknolojik degisimlerin etkilerine dair ¢aligmalarina 1992’de yazdigi Teknopoli’den sonra da devam
etmektedir. 1998 yilindaki “The New Technologies and the Human Person: Communicating the Faith in the
New Millenium” konferansindaki konusmasinda ise, teknolojik degisimlerle ilgili olarak Teknopoli
perspektifiyle uyusan ve kapida bekleyen milenyum ¢aginda yeni teknolojilerin insanlig1 nasil etkileyecegine
dair fikirlerini ortaya koymustur. Bu fikirlerini, Five Things We Need to Know About Technological Changes
(Teknolojik Degisimler Hakkinda Bilmemiz Gereken Bes Sey) basligi altinda bes fikir olarak ortaya
koymaktadir. Postman, bu bes fikri su sekilde siralamaktadir (Postman, 1998):

1. “Kiiltiir her zaman teknolojinin bedelini 6der.”: Bu fikre gore; tiim teknolojik degisimler bir tiir takastir.
Postman, bunu Faust pazarlig1 olarak gormektedir. Teknoloji, bir alip verme eylemi igerisindedir. Yani; her
yeni teknolojinin sundugu bir avantaj varsa karsiliginda bir de dezavantaj vardir. insanlar bilgisayarlarin ve
otomobillerin nimetlerinden yararlanirken getirdikleri dezavantajlari gormezden gelmektedir ve bu cok
tehlikelidir. Kiiltiir, teknolojinin bedelini demektedir.

2. “Yeni teknolojilerin avantajlar1 ve dezavantajlar1 niifusun geneline esit miktarda dagilmaz.”:
Teknolojik degisimde her zaman kazananlar ve kaybedenler vardir. Yani her yeni teknoloji bazilarina yarar
saglarken bazilarina da zarar getirir. Bazilar1 ise oldugu yerde kalir. Postman, 16. yiizyilin icadi matbaa igin
de 20. yiizyilin icad1 televizyon igin de aymi seyi soylemektedir. Bir kesim bu araglardan fayda saglarken diger
kesimse zarar gormektedir. Yine bilgisayar teknolojisi de boyledir. Ordu, havayollar: sirketleri, bankalar gibi
biiylik ¢apli kurumlar bilgisayarin avantajlarindan yararlanirken veya doga bilim insanlar i¢in bilgisayar
kullanim1 kaginilmazken, celik iscileri, manavlar, miizisyenler, firincilar gibi fakli gruplar kontrol altinda
tutmak icin kullanildigimi iddia etmektedir. Onemli olan kimlerin yarar kimlerin zarar gdrecegini
sorgulamaktir. Ama bilinmelidir ki kazananlar her zaman kaybedenleri aslinda kazanan olduklarina ikna
etmeye ¢aligacaklardir.

3. “Her teknolojinin icerisinde giiclii bir ve hatta bazen iki veya ii¢ giiclii fikir gomiiliidiir.”: Bu fikirler
genellikle gortiniir degildir bir sekilde soyut bir dogalar1 bulunmaktadir. Elinde bir TV kamerasi olan herhangi
bir kisinin gdziine her sey goriintii olarak goriinmekteyken, bilgisayar1 olan kisiye ise her sey veri olarak
goriinmektedir. Burada her teknolojinin aslinda bir felsefesi oldugu diisiincesi 6n plana ¢ikmaktadir. Bu her
yeni teknoloji insanlarin akillarin1 ve bedenlerini nasil kullandiginin veya duygusal ve entelektiiel
egilimlerinin nasil g6z ardi edildiginin bir temsilidir. Postman, bu iiglincli fikri direkt olarak Marshall
McLuhan’1in “ara¢ mesajdir” fikrine baglamistir.

4. “Teknolojik degisimler eklentili degil, ekolojiktir”: Postman, bu dordiincii fikirde medya ekolojisi ve
teknopolik perspektifini net bigimde ortaya koymaktadir. Teorisinin dayandigi “ara¢ metafordur” fikri
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dordiincii fikirle birebir ortlismektedir. Postman bu fikrini agiklarken teknolojinin kiiltiire eklenti olmak yerine
genele yayilisin1 kirmizi boyanin suya damlatildiktan sonraki etkisiyle 6zdeslestirmektedir. Tanimlamasina su
soruyla baglamaktadir: “Temiz suya bir damla kirmiz1 boya damlattigimizda ne olur? Temiz su art1 bir damla
kirmizi boyamiz m1 vardir?” ve net sekilde cevabimi kendisi vermektedir: “Kesinlikle hayir. Suyun her bir
molekiiliinde artik yeni bir renk elde etmis oluruz. Yeni bir ara¢ da hicbir sey eklemez; her seyi degistirir.
1500 yilinda, matbaa icat edildiginde, eski Avrupa arti matbaaniz yoktu. Farkli bir Avrupa’nmiz vardi.
Televizyondan sonra Amerika, Amerika arti1 televizyon degildi. Televizyon, her siyasal seg¢ime, her eve, her
okula, her kiliseye, her endiistriye ve bunun gibi her seye yeni bir renk katt1.”

5. “Medya mitik olma egilimindedir”: Bu sozciigii, Fransiz edebiyat elestirmeni Roland Barthes’in
kullandigr manada kullandigimi belirtmektedir. Barthes’in, «mit» sdzciigilinii, teknolojik yaratilimlar1 Tanri
lutfuymuscasina, nesnelerin dogal diizenin bir pargasiymiscasina bir yaygin diisiinme seklinden bahsetmek
icin kullandigim1 sdylemektedir. Postman’a goére; otomobiller, ugaklar, TV, filmler, gazeteler-hepsi de mitik
statiilere sahiptirler ¢linkii belirli bir siyasi veya tarihi baglamda {iretilen insan yapimi tiriinler gibi degil de
doganin liituflar1 olarak algilanmaktadirlar. Insanlar teknolojik degisimleri sorgulamazlar. Nasil giinesin dogus
batis1 saatlerini sorgulamiyorlarsa, televizyonun yayin saatlerini de sorgulamayacaklardir. Bu diisiince
insanlarin hayati lizerinde teknolojik degisimin diisiiniildiigiinden ¢ok kontrol giicii oldugunu gostermektedir.

Bu fikirlerini sundugu konusmasinin sonunda Postman, insanligin artik kiiltlirlerinin gerektirdiklerine
uymaktansa teknolojinin gerektirdiklerine uymaya daha istekli oldugunun altim ¢izmistir. Insanlari, bunun
aptalca bir durum oldugu, goézlerini agmalar1 gerektigi ve teknoloji tarafindan kullanilmak yerine teknolojiyi
kendilerinin kullanmasi gerektigi konusunda uyarmistir.

Neil Postman teorisi, medya ekolojisi, teknopoli ve bes fikir kapsaminda incelendiginde, ashna bakilirsa;
kokten bir teknoloji karsithigi veya teknolojik degisimlere korii koriine bir karst durus olarak
degerlendirilmemelidir. Burada 6zellikle teknolojik degisimlerin hizli bir yiikselise gectigi 20. ylizyilin bir
diistiniirii olarak insanlarin gelisen teknolojik degisimleri oldugu gibi kabul edip edinme ¢abasiyla teknolojinin
bagimlis1 veya kolesi olmamalari, kendi kiiltiirel degerlerinin farkindaligindan kopmamalar1 ve avantajlarina
sarilirken dezavantajlarinin da farkinda olup 6zkontrolleriyle bunlardan zarar gérmemeleri adina bir durup
sorular sormalar1 ve bilingli bir teknoloji kullanimi igerisinde olmalar1 konusunda bir farkindalik yaratma
cabasinda oldugu goriilmektedir.

Arastirmanin Problemi

Medyanin habercilik, gazetecilik, sinema, dijital oyunlar gibi diger alanlarinda kullanildig1 gibi reklamcilikta
da son yillarda diisiik maliyet saglama, ulagilmasi zor kisileri reklamlarda oynatma, eglendirme ve dikkat
cekme gibi amaglarla deepfake uygulamalarina bagvurulmaktadir. Amagclarini elde etmesi agisindan avantajl
goriinen deepfake reklamlar, bir yandan her teknolojik degisimin yarattigi gibi avantajlarin yaninda
dezavantajlarla da sonuglanmaktadir. Bu g¢ercevede; bu caligmada diinyanin farkli {ilkelerindeki deepfake
reklam uygulamalarindan sonra Tiirkiye’de de son yillarda denenmeye baslanan deepfake reklamlarindaki
avantaj ve dezavantajlarin derinlemesine incelenmesi amag edinilmistir.

YONTEM

Teknolojik degisimler oldugu gibi gelmekte, insanlarin kullanimina otomatik olarak sunulmakta ve sonra da
kalip gelismekte veya yok olup gitmekte degildir. Her yeni teknolojik aracin ortaya ¢ikist ve insanlarin
kullanilisina sunulusu, beraberinde geldigi kiltiiriin yapisinin degisimine etki etmektedir. Yapay zeka
teknolojisinin son yillardaki bir ¢iktis1 da deepfakeler olmustur. Insanlarm yiiz, ses ve beden &zelliklerinin,
biiylik veri tabanindaki mevcut verilerinden elde edilerek algoritmalarin yapay sinir aglari {izerinden derin
ogrenme yoluyla baska insanlara aktarilmasi esasina dayanan gergek olmayan goriintii, ses, video, canli yaym
ve sosyal medya icerikleridir. Ilk bakista sinema, eglence diinyas: gibi alanlarda, sosyal medyada ve reklam
iletisimi stratejilerinde yaratici bir yontem olarak dikkat ¢ekse de bu teknolojinin gelisi her zaman avantajli
olmamaktadir. Su¢ niteligi tasiyabilecek kotii amaglar ve bunlarin disinda medyanin kullanicilar {izerinde
yaratacagi giliven kaybu, itibarsizlagsma, orijinallikten uzaklasma ve yapaylik, tembellesme gibi dezavantajlar
da gelismektedir. Bu bilingle yola ¢ikan ¢alismada, diinyadaki orneklerinden sonra Tiirkiye’de reklamcilik
anlayisinda deepfake uygulamasina belirli bir 6mek durum {izerinden yaklagsma geregi duyulmaktadir.
Avantajlarin ve dezavantajlarm derinlemesine incelemesi amacglandigindan nitel bir ¢alisma deseni takip
edilmistir. Bu sebeple, bulgulardan ¢ikarilan sonuglar deepfake teknolojisinin reklameiliktaki kullanimi ile
ilgili bir genelleme yapilmasi agisindan uygun olmamakla birlikte ¢aligmanin yontemi yapilandiric1 bir ¢ati
altinda yorumlayict niteliktedir. Dolayisiyla, deepfake uygulanan reklam Omegi kendi smirlar1 dahilinde
degerlendirilmistir.
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Arastirmanin Deseni

Bu ¢alismada, deepfake uygulamalarimin Tirkiye’deki reklamcilik anlayisinda ve tiiketici kiiltliriinde ortaya
cikabilecek avantaj ve dezavantajlarmin derinlemesine incelenmesi amacglandigindan nitel aragtirma
desenlerinden durum ¢aligmasi deseni yiiriitiilmiistiir. Ulkemizde izinleri alinarak yapilan deepfake reklamlarin
ilk 6rneigi olan Ziraat Bankasi reklam kampanyasi kapsaminda “Sen Hep Giiliimse” reklam filminde merhum
Kemal Sunal’in deepfake teknolojisi ile canlandirilmasi 6rnek olayir 6zelinde bir analiz yapilmistir. Bu
anlamda, durum c¢aligsmalarinin alt desenlerinden tekli desen yoluna gidilmistir.

Durum calismasi, bir duruma iliskin pek c¢ok etkenin derinlemesine incelenmesini saglamasi agisindan
biitiinciil bir yaklasima sahiptir. Zaman ilerledik¢e arastirmanin yeni yonlerinin farkli agilar ve etkenlerce uzun
donemli olarak ¢alisilmasinda yarar goriilmektedir (Yildirim & Simsek, 2006).

Calhisma Verisi

Tekli durum deseni takip edilen calisma verisi belirli tek bir 6rnek olay; yani 6rnek deepfake reklami
iizerinden analiz yoluna gidilmistir. Bu sebeple, calisma grubu amacli olarak tercih edilmistir.

Veri Toplama Araci

Derinlemesine incelemesi amaclanan reklam filmi, kampanya donemini tamamlayip TV kanallarindan
cekilmis olup YouTube kanali lizerinden erisime agik bulunmaktadir. 1:32 dakikalik bir video olan deepfake
reklam filmi, dokiiman analizi yoluyla incelenmistir.

Dokiiman analizi, 6zellikle sesli ve gorsel materyaller agisindan analizi yapilacak veriye dikkati odaklamada
kolaylik saglamasi agisindan avantajli goériilmektedir. Arastirmacinin zamanlama agisindan avantajli oldugu
bir veri toplama aracidir (Creswell, 2017). Kolay ulasilamayacak kisilere ulagabilmesi, katilimer tepkiselligi
olmamasi, zamana yayilarak uzun siireli ve detayli analiz etme imkani, diger veri toplama araglarina nazaran
maliyetin diisiik olmasi, dokiimanin niteliginin arastirma konusu agisindan tespit etme kolaylig1 gibi avantajlar
bilimsel arastirmalarda arastirmaciya elverisli bir ortam saglamaktadir. Ote yandan; se¢me kriterlerinin
belirsizligi, yeteri kadar g¢aligma verisine ulagma zorlugu ve dokiiman eksiligi ve arastirmacinin yanlilig ise
dokiiman analizinin dezavantajlar1 arasinda goriilebilmektedir (Yildirim & Simsek, 2006). Dokiiman
analizlerinde Ozellikle dikkat edilmesi gereken belki de en 6nemli nokta, dokiimanlarin tarafsiz ve objektif
olmalaridir (Islamoglu & Almacik, 2014; Yildirm & Simsek, 2006). Bu calismada, deepfake reklam
uygulamalarinin avantaj ve dezavantajlart analiz edilirken reklam filminden kaynaklanan higbir yanlilik
durumu bulunmamaktadir.

inamlirlik ve Aktarilirhik

Incelemesi yapilacak reklam filmi kaynagi calismada mevcuttur. Yapilacak betimsel analiz, Neil Postman’mn
teknolojik degisimlere yonelik olusturdugu teknopolik bakis agisindan yola ¢ikarak ortaya koydugu bes fikre
dayanilarak yapilmistir. Bu anlamda, ¢alismanin kavramsal c¢ergevesinde teorik alt yapi1 detaylandirilmistir.
Ayrica, deepfake reklam filminden yola ¢ikilarak yapilan yorumlar bu reklamin ardindan gelen diger Kemal
Sunal deepfake videolariin YouTube iizerinden sunulusundaki érneklere de dayandirilmaktadir.

Teorik bakis agisinin analizin temeline yapilandirilmasinin yam sira; Ziraat Bankast “Sen Hep Giiliimse”
reklam Orneginin ne tiir bir deepfake olduguna dair betimsel analiz ise, Kietzmann ve digerlerinin (2020)
onerdigi deepfake tiirlerine dayandirilarak gergeklestirilmistir.

Veri Analizi ve Bulgular

Ornek reklam kampanyasi deepfake reklam filmi kapsaminda elde edilen veri, betimsel analiz yoluyla
incelenmistir. Yorumlama teknigi olaraksa; bu reklam kampanyasi Ozelinden yola c¢ikilarak genelleme
yapilmasa da reklamcilikta ne gibi sonuglari olabilecegi yorumlamasina gidilmistir.

Ziraat Bankasi, 155. yilinda (2018) Yesilgam reklam filmleri ¢ektigi kampanya siirecini 157. yilinda (2020
yil1) “Sen Hep Giiliimse” sloganiyla Kemal Sunal reklam filmiyle dikkatleri ¢ekmistir. Deepfake yontemiyle
¢ekilen filmin tiirii Kietzmann ve arkadaslarinin kategorize ettigi deepfake tiirleri agisindan betimlendikten
sonra Neil Postman’in teknopolik bakis agisindan yola ¢ikarak olusturdugu teknolojik degisimlere yonelik bes
fikrini temel alarak tek desenli durum calismasi olarak analiz edilmistir. Diinyada farkli 6rnekleri bulunan
deepfake reklamlarin bir kismi izinleri alinarak {retilirken bir kismi ise izinsiz olarak {iretilmektedir. Sunal
Ailesi’'nden izni alinmis olarak firetilen bu deepfake reklam filminin, reklamcilik alaninda ve tiiketici
kiiltiiriinde saglayabilecegi avantajlar ve yol agabilecegi dezavantajlar agisindan derinlemesine incelenmistir.

Inceleme ii¢ adimda gergeklesmistir:
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1. Reklam Kiinyesi: ilk olarak reklam filminin kiinyesi verilecektir. Reklam ajansmin deepfake siirecinde
attig1 adimlarin bilgisi verilecektir.

2. Deepfake Tirli: Reklam filminin hangi sartlarda cekildigi ve Kietzmann ve arkadaslarmin belirttigi
deepfake tiirlerinden hangisinde oldugu ortaya ¢ikarilacaktir.

3. Neil Postman’in teknolojik degisimlere yonelik 5 fikir temelli perspektifi deepfake teknolojisinin
reklamcilikta kullaniminda “Sen Hep Giilimse” deepfake reklam filmi bazinda uyarlanisi

0 A%%
f "

L |

#ZiraatBankas: #BirBankadanDahaFazlasi
Sen Hep Giilimse

Gorsel 5: Ziraat Bankas1 “Sen Hep Giiliimse” Kemal Sunal Igerikli-izinli Deepfake Reklami
Kaynak: YouTube, 2023, https://www.youtube.com/watch?v=fPiwmoxa0QE .

Reklam Kiinyesi ve Bilgileri

Ziraat Bankast’nin 157. yilinda “Sen Hep Giiliimse” sloganli ve bagroliinde Yesilgam’in merhum oyuncusu
Kemal Sunal’in goriindiigi reklam filmi deepfake teknolojisinin uygulanmasiyla {iretilmistir. Videonun
“gercek” versiyonunda performansi sergileyen asil kisi Kemal Sunal’a benzerligi ile bilinen Metin Kurt’tur.
Kurt’un yiiziine, konusmas1 ardindaki sesine ve bedenine genel olarak deepfake teknigi uygulanmistir. Jest ve
mimikleri halihazirda Sunal’a benzeyen Kurt’un orijinal ses ve goriintiisii iizerine, derin 6grenme tiiriinde bir
makine 6grenmesi yardimiyla Kemal Sunal’in ses ve goriintiisii yerlestirilmistir. Bu son haliyle yapay zeka
iretimi aline gelen deepfake versiyonda artik Kemal Sunal’in sesi degistirilip Kurt’'un konusmasi {izerine
yerlestirilmigtir. Yizii Ustlineyse Kemal Sunal’in mimikleriyle birlikte gorintiisii yerlestirilmigtir. Son
olaraksa, fiziksel olarak videoda Kurt’un bedeni bulunmakta fakat taklit yoluyla jestleri de Kemal Sunal’a
benzetilmistir. Filmin orijinal c¢ekimleri ii¢ giin siirerken post-prodiiksiyon siireci 40 giinii bulmustur
(Mediacat, 2021; Yiiksel, 2021). Reklamcilikta yeni bir teknolojik degisim olan deepfake tekniginin ilk kez
kullanildig1 Deepfake reklaminin kiinyesi agsagidaki gibidir (Mediacat, 2021):

Tablo 2: Ziraat Bankasi “Sen Hep Giiliimse” Reklam Kiinyesi

Reklamveren: Ziraat Bankasi

Reklamveren Yetkilisi: Ali Kirbas, Levent Marmarali, Mustafa Tekin, Kemal Aker, Omer Topal, Omer Ayar, Emrah
Tugen, Sezer Sakarya

Reklam Ajansi: Happy People Project

Ajans Bagskami & Kurucu | Orgun Onural, Yasar Akbag

Ortak:

CSO: Hilal Birecik

Kreatif Direktor: Firat Yildiz

Sanat Yoénetmeni: Mert Merdim

Reklam Yazarn: Tugce Kadioglu

Miisteri Ekibi: Kerem Yalg¢in, Burgin Tutumoglu

Strateji: N. Ozlem Akbas, Maral Karagéz

Prodiiksiyon EKibi: Kerem [lbeyli, Alev Cihan

Prodiiksiyon Sirketi: 2012

Yonetmen: Senol Yilmaz

Yapimcilar: Ezel Domanig, Begiim Baran

Post Prodiiksiyon: ABT

Orijinal Miizik: Melih Kibar - "Hababam Sinifi"

Kaynak: Mediacat, 2021.

Mediacat’in, reklam ajans1 Happy People Project’in baskanlarindan Yasar Akbas ile yaptigi roportajda, Akbag
Ziraat Bankasi’nin insanlarin yiiziinii giildiiren banka metaforuyla 6zdeslesmesi ve “Eger cok iyi seyler
yaparsan, insanlar seni aradan ne kadar zaman gegerse gecsin unutmazlar” mesajin1 vermek istedikleri i¢in
Kemal Sunal igerikli bir reklam yaptiklarimi dile getirmektedir. Ziraat Bankasi’nin 157. yilinda bu reklam
vesilesiyle insanlarn yiiziinii giildiirmeyi amagladiklari1 ve reklamin da ¢ok ilgi gordiigiinii eklemektedir.
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Roportaj1 yapan kisi “Deepfake kullanma tercihi nasil bir slire¢ getirdi beraberinde? Teknolojinin gelecegi
nelere gebe dersiniz?” sorusunu sordugundaysa, deepfake teknolojisinin ¢alisma mantigini anlatip aslinda
tehlikeli oldugunun altin1 ¢izmekte ve bu prodiiksiyon icin sadece deepfake kisminda 2 hafta siiren bir calisma
yiiriittiiklerini anlatmaktadir. Tiirkiye’de ilk deepfake reklamini yaptiklarini ve yanilmiyorsa da diinyanin
ikinci deepfake reklami oldugunu sdylemektedir. Bu teknolojinin gelecekte nelere yol acacagi hakkindaysa
kendisi de ¢ok emin olmamakla birlikte siber giivenlik konusunun iizerinde durmaktadir.

Merhum sanat¢inin kigisel verileri hakki, 6liimii sebebiyle artik kalmadigindan haklarinin mirasgilarina
devrolmasi sebebiyle telif haklari izninin mirasgilart olan ailesinden alinmasi gerekmektedir (Cetin, 2021).
F5Haber’in (F5haber, 2021) verdigi bilgiye gore, Sunal Ailesi’nden Ziraat Bankasi reklaminda merhum
sanat¢1 Kemal Sunal’in deepfake teknigiyle oynatilmasi izni alinmistir. Hatta haber su sekilde verilmistir:
“Merhum sanatginin oyuncu oglu Ali Sunal, Ziraat Bankasi'nin reklam filmi i¢in su agiklamayi yapti:
“Reklam oncesi izin aldilar. Bizce ¢ok hos oldu. insanin bogazinda bir diigiim ve yiiziinde giizel bir
giiliimseme birakiyor. Cok 6zledik ¢ok.”

Ziraat Bankasi’nin Kemal Sunal odakli deepfake reklami igin mirasgist olan ailesinden izin alinarak ve telif
hakk1 prosediirlerine uyularak yapilsa da; ardindan parodi amaciyla yapilmis baska deepfake videolar1 gelmis
ve bunlar telif hakki prosediirleri yiiriitiilmeden yapilmigtir. Capsman34 adli YouTube iireticisi telif hakk:
problemi sebebiyle takipgilerini Instagram hesabina yonlendirmistir. 125 bin abonesi olan kullanicinin bu
videosu 5,7 milyon kez goriintillenmistir. Takipgiler ¢cogunlukla olumlu yorumlarda bulunmustur. (YouTube,
2021).

KEMAL SUNAL THE MASK

9 carsmanve = (588 G B eayias L indir e
Gorsel 6: Kemal Sunal X the Mask Deepfake Videosu
Kaynak: YouTube, 2021, https://www.youtube.com/watch?v=HrYe9cEZ8V0

Yine aynmi kullanici tarafindan 1 y1l 6nce Matrix filminde Neo karakterinin yiiziine merhum Kemal Sunal’in
yliziine ait gorsel yerlestirilmesi yoluyla deepfake teknigi uygulanmistir. 15 bin abonesi bulanan kullanicinin
bu videosu, 813 bin kez goriintiilenmistir. Takipgiler cogunlukla olumlu yorumlarda bulunmustur.

KEMAL SUNAL MATRIX
e “3‘,':5"‘"""349 (U Abone of 5188 GP 2 paylas 4 indir

Gorsel 7: Kemal Sunal X Matrix Neo Deepfake Videosu
Kaynak: https://www.youtube.com/watch?v=pljTBn-2TZA

Lokum Film-Dogu adli YouTube video iireticisi ise Iron Man karakterinin yiliziine merhum Kemal Sunal’in
gorsellerini  yerlestirmistir. 5,34 bin abonesi olan kullanicinin bu deepfake videosu 16 bin kez
gorintilenmigtir. Takipgiler cogunlukla olumlu yorumlarda bulunmustur.
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Kemal Sunal iron Man Oldu |DEEPFAKE|
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Gorsel 8: Kemal Sunal X Ironman Deepfake Videosu
Kaynak: https://www.youtube.com/watch?v=-Er517B28EI&t=31s.

Deepfake Tiirii

Deepfake tiirleri, kavramsal gergevede de verildigi lizere Kietzmann ve arastirma ekibi (Kietzmann, Lee,
McCarthy, & Kietzmann, 2020) tarafindan dort kategoride toplanmistir. Bunlar; foto deepfakeler, ses igerikli
deepfakeler, video deepfakeler ve ses&video deepfakeler olarak ayrilmistir. Fotodeepfakeler, fotograflarda yiiz
ve beden degitirme ; ses icerikli deepfakeler yalnizca ses degistirme ve metinden konusmaya doniistiirme;
video deepfakeler, yiiz degistirme, kesintisiz yliz degistirme ve tiim bedeni kuklalama; ses&video deepfakeler
ise, bas bolgesine odaklanarak pleybek yapma yoluyla iiretilmektedir.

Ziraat Bankasi’nin “Sen Hep Giiliimse” reklaminda uygulanandepfake yontemi incelendiginde; deepfake
tiiriiniin Kietzmann ve arkadaslarinin belirledigi dort deepfake kategorisinden ikisine ait oldugu goriilmektedir.
Bunlar, “video deepfakeler” ve “ses&video deepfakeler” kategorilerinden olusmaktadir.

Tablo 3: “Sen Hep Giiliimse” Reklam Filmi Deepfake Tiirii

Video Deepfakeler

Bir kisinin bedeninde
gergeklesen Dbir hareketi  bir
bagkasinin bedenine aktarma

Kemal Sunal’m kendine 6zgii hareketleri ile uyum
icerisindedir. Her ne kadar bu hareketlerin kime ait oldugu
tam olarak bilinmese de biitiinciil olarak Kemal Sunal olarak
algilanmasi amaci glidiilmistiir.

Deepfake | Ozellikler Ziraat Bankasi “Sen Hep Giiliimse” Kemal Sunal Odakh | Deepfake
Tiirii Deepfake Reklaminda Uygulamsi Manipiilasyonu
CCVar”_G6Y0k”
g Yiiz ve Beden Degistirme Reklamin, oyuncu Metin Kurt veya bir bagkasma ait | Yok
K] Bir  yiize veya bedene | fotografinin iizerinde yiiz veya bedeninin yerine konmasi
% degisiklikler uygulama, ger¢ek | veya her ikisinin karistirilmasi yoluna gidilmemistir.
L5 yiiz veya bedeni bir
5 8 bagkasiminkinin yerine koyma
& Qo veya her ikisini karigtirma
Ses Degistirme Oyuncu Metin Kurt’un sesi tizerine merhum Kemal Sunal’m | Yok
o Bir kiginin sesini | sesi getirilmis olmasina karsin reklam manipiilasyonu
< baskasiinkiyle degistirme veya | yalnizca ses kaydini degil goriintii kaydini da degistirerek
E bagkasinin sesini taklit etme iretilmigtir.
)
g Metinden Konusmaya | Merhum Kemal Sunal’in veri tabanlarinda bulunan ses | Yok
= Doniistiirme kayitlar1 reklamda gecen diyaloglara yeni bir metin olarak
5 Mevcut ses kaydini, yeni metne | doniistiiriilse de reklam filmi manipiilasyonu yalnizca ses
= yazarak degistirme kaydindan olusmamakta ve goriintii manipiilasyonu da
S bulunmamaktadir.
9]
Yiiz Degistirme Reklam videosunda, oyuncu Metin Kurt’un yiizii merhum | Var
Bir videodaki kisinin yiiziinii bir | Kemal Sunal’in yiiziiyle degistirilmistir.
bagkasininkiyle degistirme
Kesintisiz Yiiz degistirme Reklam videosunda, oyuncu Metin Kurt’un yiizii anlagilmas1 | Var
Bir yiiz, bir bagka yiize | giic bicimde hicbir kesinti olmaksizin sabit ve uzun siireli
kesintisiz gegisle doniisiir. olarak merhum Kemal Sunal’m yiizine gegisle
doniligmiistiir.
Tiim bedeni kuklalama Oyuncu Metin Kurt’un bas ve beden hareketleri merhum | Var
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Pleybek yapma 1:32 dakika siiren reklam videosunun, 0:13-0:16, 0:20-0:26, | Var
Bas bolgesine odakli  bir | 0:28-0:29, 0:32-0:33, 0:40-0:42, 0:47-0:53 ve 1:02-1:05
videoda konusan kisinin dudak | saniye araliklarinda oyuncu Metin Kurt’un bas bolgesine
hareketlerinin ve sozciiklerin | odakl kareler mevcuttur. Bu karelerde, oyuncunun dudak
degistirilmesi hareketleri ve sozciikleri merhum Kemal Sunal’inkiler ile
degistirilmistir.

Ses&Video
Deepfakeler

Kietzmann ve digerlerinin (2020) ortaya koydugu deepfake tiirlerine dayanarak, Ziraat Bankas1 “Sen Hep
Giiliimse” reklam videosunun, “video deepfakeler” ve “ses&video deepfakeler” tiirlerinin tiim O6zellikerini
tagidig1 goriilmektedir. Reklamda herhangi bir fotograf iizerinde manipiilasyon olmadigindan “fotodeepfake”
tiirline ait olmadig1 gézlemlenmistir. Son olarak; her ne kadar ses 6zelliklerinde degisime ugratilarak deepfake
ses kaydi manipiile edilse de, reklam yalnizca bir ses deepfake Ozelligi degil goriintii destekli oldugundan
“ses&video deepfakeler” kategorisine dahil edilmis olup yalnizca “ses icerikli deepfakeler” kategorisinden
hari¢ tutulmustur.

Neil Postman’in Teknolojik Degisimlere Yonelik 5 Fikir Temelli Perspektifinin Deepfake Teknolojisinin
Reklamcilikta Kullammmina Uyarlamisi

Tablo 4: “Sen Hep Giiliimse” Deepfake Reklamina Yonelik Postman Perspektifiyle Gelistirilen 5 Fikir

Postman Perspektifiyle | Neil Postman’a ait orijinal teknolojik | Ziraat Bankas1 “Sen Hep Giiliimse” Kemal Sunal

5 Deepfake Reklam | degisim fikri Odakh Deepfake Reklamm kapsaminda reklamcilikta

Fikri teknolijk degisim fikri uyarlamasi

1.Fikir “Kiiltiir her zaman teknolojinin bedelini | Bu ve benzeri deepfake reklamlarla birlikte reklamcilik ve
oder.” tiikketici kiiltiirii, deepfake teknolojisinin bedelini dder.

2.Fikir “Yeni teknolojilerin avantajlari  ve | Bu ve benzeri deepfake reklam teknolojilerinin avantajlar
dezavantajlar1 niifusun geneline esit | Ve dezavantajlar1 niifusun geneline esit miktarda dagilmaz.
miktarda dagilmaz.”

3.Fikir “Her teknolojinin igerisinde giiglii bir ve | Bu ve benzeri deepfake reklamlarin igerisinde giiglii bir ve
hatta bazen iki veya ii¢c giiclii fikir | hatta bazen iki veya ii¢ giiglii fikir gdmiiliidiir.
gomiiliidiir.”

4.Fikir “Teknolojik degisimler eklentili degil, | Bu ve benzeri reklamlarda uygulanan deepfake teknolojisi
ekolojiktir”: eklentili degil, ekolojiktir.

5.Fikir “Medya mitik olma egilimindedir”: Bu ve benzeri deepfake reklamlar mitik olma

egilimindedir.

Ziraat Bankas1 “Sen Hep Giiliimse” Kemal Sunal odakli reklami {izerinden yola ¢ikilarak reklamcilikta yeni
teknolojik degisimler kapsaminda deepfake tekniginin uygulanist 6rnek durum olarak derinlemesine
incelenmigtir. Neil Postman’in teknolojik degisimler i¢in sundugu bes fikir, mevcut reklam ele alinarak
deepfake teknolojisinin reklamcilikta uygulanigina uyarlanmis ve bulgular elde edilmistir. Bu haliyle Postman
perspektifiyle bes adet deepfake reklam fikri gelistirilmistir:

1.Reklamcilik ve tiiketici kiiltiirii, deepfake teknolojisinin bedelini 6der: Mevcut deepfake reklamin
sagladig1 avantajlar oldugu gibi dezavantajlari da bulunmaktadir. Reklamcilar ve tiiketiciler ¢ikagelen
deepfake teknolojisinin sagladigi avantajlari bir nimet gibi gormekte fakat dezavantajlar1 gérmezden
gelmektedir. Bu durum, reklamcilik ve tiiketici kiiltiirii agisindan tehlike arz etmektedir. Reklamcilik ve
titketici kiiltiirii, deepfake teknolojisinin bedelini 6demek zorunda kalabilir.

2.Deepfake reklam teknolojilerinin avantajlar1 ve dezavantajlar1 niifusun geneline esit miktarda
dagilmaz: Reklamcilikta deepfake uygulamasinin kazanan ve kaybedenleri olacaktir. Kimi reklamcilar yeni
teknolojinin ilk uygulayanlarindan olup dikkatleri ¢ekecek, kimi tiiketiciler mevcut reklamdaki gibi artik
yasamayan ¢ok sevdikleri oyuncuya kavusacaktir. Ote yandan; kimi tiiketicilerse oynayacagi reklam filmini
secme hakki olmayan ¢ok sevdikleri merhum oyuncunun hakki yendigi hissiyatiyla rahatsiz olabilirler.

3.Deepfake reklamlarin icerisinde giiclii bir ve hatta bazen iki veya ii¢ giiclii fikir gomiiliidiir: Her
teknolojinin, insanlarin akillarin1 ve bedenlerini nasil kullandiginin veya duygusal ve entellektiiel egilimlerinin
nasil goz ard1 edildiginin bir temsiliyse; deepfake teknolojisinin reklamecilikta kullanilis1 da bu yonde bir fikir
dogurmaktadir. Ornegin; elinde bir deepfake programu olan reklamci, her veriyi islenip dgretilebilir bir
manipiilasyon arac1 olarak gorebilir. Bu kolayci yonteme artik daha sik bagvurabilir.

4.Reklamlarda uygulanan deepfake teknolojisi eklentili degil, ekolojiktir: Reklamcilikta kullanilan yeni
teknolojiler reklamciliga bir art1 olarak eklenmez. Reklamciligin geneline yayilacaktir. Dagildigi medyaya
eklentili olarak degil ekolojik olarak etki edecektir. Bu durumda, yeni bir teknoloji olarak deepfake de
reklamciliga bir arti olarak eklenmeyecek reklamcilik ekolojisini biitiinciil olarak tiim dinamikleriyle
degistrebilecektir.
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5.Deepfake reklamlar mitik olma egilimindedir: Reklamcilar deepfake teknolojisinin nereden ¢iktigini, ne
gibi etkileri olacagim sorgulamayabilirler. Boyle bir imkan varsa kullanmak yeterli olabilecektir. Onii-sonu
diistiniilmeden kullanilacak deepfake reklamlar yaratacagi riskler itibariyle reklamcilik iizerinde bir kontrol
giiciine sahip olabilecektir.

SONUC ve TARTISMA

Deepfake teknolojisinin reklamcilikta uygulanisina, Tirkiye’deki ilk deepfake reklam 6rnegi Ziraat Bankasi
“Sen Hep Giiltimse” tizerinden tek desenli bir durum ¢aligmasi yaparak derinlemesine incelenmek istenmistir.
Pek cok iilkede oldugu gibi lilkemizde de yeni teknolojilerin reklamcilikta denenmesi oncelikle umut vericidir.
Geleneksel reklamcilik araglar1 yanmi sira 6zellikle dijital reklamcilik anlayisiyla birlikte dijital teknolojinin
getirdigi yeniliklerin uygulanmasi reklamciligin yaratict tekniklerden beslenmesi, vizyoner bir tutum
icerisinde olmasi, farkli tiiketici profillerine daha etkili bir iletisimle ulasabilmesi gibi sayilabilecek daha pek
cok sebep itibariyle oldukca 6nemlidir. Burada 6nemli olan husus, yeni teknolojilerin diger alanlarda oldugu
gibi reklamcilikta da oldugu gibi sorgulanmadan kabul edilmesinden ¢ekimser davranma geregidir.

Incelenen deepfake reklam &rnegi Tiirkiye nin ilk deepfake reklami olarak bilinmektedir. En azindan resmi
izinleri alinmis, itibarli bir marka adina ¢ekilen bu reklam yalnizca dijitalde degil TV reklamlarinda da
gosterilmis ve milyonlarca tiiketiciye ulagmistir. Reklam filmini ¢ceken ajansin, etik degerlere dikkat ederek ve
hukuki diizenlemelere uyarak telif haklar1 hususunda hassasiyet gostererek deepfake reklam tekniginden
yararlanmis oldugu dikkat ¢ekmektedir. Ziraat Bankasi “Sen Hep Giillimse” deepfake reklami, Kietzmann ve
arkadaglarinin sundugu deepfake tiirlerinden “video deepfake” ve “ses&video deepfake” tiiriindedir.

Neil Postman, farkli ¢evrelerce teknolojik degisimlere karsiymis gibi goriilse de elestirilerinde goriilmektedir
ki; aslinda insanlar teknolojik degisimlere karsi sadece daha sorgulayan bir tutuma sevk etme ¢abasindadir.
Buradaki amaci, insanlar1 yeni teknolojileri dogrudan kullanmaya dalip yalnizca avantajlarindan
yararlanacaklar1 bir nimet gibi gormek yerine gelisebilecek risk ve tehlikeli de goz oniinde bulundurma
egilimine yonlendirmektir. Bdylelikle, bu teknolojilerin geldigi kiiltir ve toplumlar bu teknolojilerin
boyundurugu altma girmemis, teknolojiler iizerinde bilingli bir kontrol giiciine sahip olabilecektir. Iste asil
fayda ancak bu bilingli tutumla saglanabilecektir. Bu ¢aligma da, tam da bu amacindan dolay1 teorik alt
yapisini Neil Postman’in teorisi {izerine kurmustur. Calismada, Postman’in “medya ekolojisi” ve “teknopolik”
perspektifinin  yansidigi Five Things We Need to Know About Technological Changes (Teknolojik
Degisimlerle Ilgili Bilmemiz Gereken Bes Sey) konulu konferans konusmasinda sundugu bes fikir, deepfake
teknolojisinin reklamecilikta kullaniligini derinlemesine incelemek amaciyla baz alinmigtir. Postman’in beg
fikri, Tiirkiye’deki ilk deepfake reklami Ziraat Bankasi “Sen Hep Giiliimse” 6rnegi iizerinden derinlemesine
incelenmistir.

Bu inceleme sonucunda deepfake uygulamalarinin reklamcilia nasil tesir edecegine dair bes fikir
gelistirilmigtir. Bu fikirler, c¢alismanin basinda gelistirilen “Deepfake uygulamalarmin reklamcilikta
kullanilmasinin reklameilik ve tiiketici kiiltiirii agisindan ne gibi avantajlar1 ve dezavantajlari bulunmaktadir?”’
ve “Deepfake uygulamalarin reklamcilikta kullanilmasi kimlere avantaj saglarken kimlere dezavantaj
saglayacaktir?” arastirma sorularinin cevabini vermektedir:

Oncelikle, reklamcilik ve tiiketici kiiltiiriiniin, deepfake teknolojisinin sagladig1 avantajlarin bedelini 6demek
zorunda kalacagi unutulmamalidir. Deepfake reklamlarda yaraticilik agisindan gayet esnek imkanlar
saglanmasi, reklamda hedeflenen ve degisime ugratilan kisi veya kisilerin 6limi sebebiyle dahi bu reklama
gelme imkansizliginin ortadan kaldirilmasi, bu kisilerin ses niteliklerinin ve konusmalarin degistirilerek
kendi seslerinin dogalliginda farkl {ilkelere o iilkelerin dillerinden yayilmasi firsati, reklam maliyetlerinin
diismesi gibi avantajlar reklamcilik agisindan dikkat g¢ekicidir. Fakat bu avantajlar bedelsiz kalmayacaktir;
karsiliginda reklamcilar ve tiiketiciler belli dezavantajlar yasayabilecektir. Calismadaki 6rnekte oldugu gibi
O0lmiis bir oyuncu bir yandan tekrar giindeme gelerek Oliimsiizlesse de, ardindan gelen parodik videolar
itibarsizlasmasina da sebep olabilmektedir. Oyuncunun ailesi bir yandan bdyle itibarli bir bankanin
kendilerinden gerekli izinler alinarak g¢ekilen reklaminda kaybettikleri esi veya babayr gérmekten mutluluk
duysalar da, ardindan ¢ikagelen izinsiz parodik reklamlarda kendilerinin bile istemeyebilecegi bir deepfake
degisime maruz kalmasi onlar {izebilecektir. Miidahale etmeye kalktiklarindaysa gec¢ olabilir, ¢oktan
milyonlarca kullaniciya ulagmis olacaktir. Reklamciliga sagladigi kolayliklar ve yaraticilik imkanlar varken
Ote yandan tiiketicide gelisen gerceklik algisinda bozulma tehlikeli olabilecek bir teknolojinin kullanilmasi,
reklamcilia ve markalara olan giiven kaybma yol acabilecektir. Reklamverenler reklam biitgelerinde
rahatlama saglayan aym deepfake teknolojisini kotli amaglarla kullanan dolandiricilarm eylemlerinde
kendilerinin kullanilmasina maruz kalabilir ve itibarsizlagabilmektedir. Bu da giiven kaybi1 yasayan
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miisterilerini kaybetmelerine yol agabilecektir. Dolayisiyla bu teknoloji kullanacak reklam uzmanlarinin
avantaj ve dezavantaj dengesini goz oniinde bulundurarak deepfakelerden yararlanmalari 6nerilmektedir.

Ikinci olarak; deepfake teknolojilerinin reklamlarda kullanilisi tiim reklamci ve tiiketicilere esit sekilde
avantajlar veya dezavantajlar getirmeyebilir. Reklamlarda oynayan Kkarakterlerin bazilarina avantajlar
saglayacaktir, bazilarina ise dezavantajlar getirecektir. Bazilar1 bundan daha iinlii olmak, para kazanmak gibi
avantajlar elde edebilirken, bazilar itibarsizlagtirilabilir. Baz1 markalar, deepfake reklamlar1 sayesinde daha
popiilerlesip ilgi goriirken bazi markalar rahatsizlik ve giiven kaybi duyan miisteriler sebebiyle giic
kaybedebilir. Ciinkii baz1 miisteriler bu reklamlar1 begenip ilgi gosterirken bazilari rahatsiz olabilecektir. Bu
sebeple herkesin deepfake kullanmasi dogru bir secenek olmayabilir. Hatta reklamcilarin tiiketicilerine,
reklamverenlere ve alandaki meslektaslarima karst sorumluluklarinin bilinciyle, kendilerine su sorular
sormalarinda fayda vardir: “Hangi tiiketici profili avantaj saglarken hangisi dezavantajli olacaktir?”, “Hangi
reklamverenim i¢in deepfake reklam kullansam avantajli olur veya hangisi i¢in dezavantajli olur?” ve “Hangi
tip reklam ajanslar1 veya hangi reklamcilar deepfakeleri stratejik olarak kullanabilecekken hangileri uzak
durmalidir?”

Ucgiinciisii; deepfake teknolojisi kullanilan reklamlarin igerisinden bir ve hatta iki veya ii¢ gii¢ fikir gémiiliidiir.
Hem tiiketicilerin hem de reklamcilarin ve pazarlama iletisimcilerinin bunlarin farkinda olmasinda yarar
vardir. Postman’in, Marshall McLuhan’in izinden takip ettigi “ara¢ mesajdir” fikrinden yola ¢ikilacak
olunursa; elinde deepfake teknolojisini tasiyan kisinin kim oldugu ve hangi amacla kullandigi énem arz
etmektedir. Bu yoniiyle yine Postman’in “ara¢ metafordur” sdyleminden yola ¢ikarsak (2006); deepfake
teknolojisi Yiiziiklerin Efendisi’ndeki yiiziik ile 6zdeslestirilebilir, Kisilerin niyetine egére bu yiizikk gibi
etkileri farkli olacaktir. Postman (1998), teknolojik degisimle ilgili bu t¢lincii fikri ile ilgili 6rneginde TV
kameras1 ve bilgisayara deginmektedir. Buna gore; elinde TV kamerasi olan bir kisinin goziine her sey goriintii
olarak goriinecekken, bilgisayar1 olan kisiye de her sey veri olarak goriinebilecektir. Buradan bakis agisiyla;
elinde bir deepfake programi olan bir reklamci her veriyi, islenip 6gretilebilir bir manipiilasyon araci olarak
gorebilir. Reklameilik etigi bundan olumsuz yonde etkilenebilir. Reklamcilikta kolaycilik anlayist gelisip
“emek” kavraminin 6zii sarsilabilir. Gergek oyunculuk ve hikayecilik yok olabilir. Tiiketiciler neye
inanacaklarini bilemeyebilir.

Caligmadan ¢ikacak dordiincii fikir ise; reklamlarda uygulanan deepfake teknolojisinin eklentili degil ekolojik
oldugudur. Reklamcilikta gelisen her yeni teknoloji reklamciliga sadece bir art1 olarak eklenmeyecektir. Bu
durumda; deepfake reklamlar da yalmizca diger reklam teknolojilerine ve reklamciliga bir arti olarak
eklenmeyebilir. Kaldi ki deepfake reklamlar da medya ekolojisinin niteliklerinin degisimine sebep olacaktir.
Ayrica, sahte igerik anlayisi reklamcilik kiiltliriine ve anlayigina sahtecilik etkisini yayabilir. Bu ekolojik etki
sebebiyle, reklamciligin dinamikleri biitiinlinde degisime ugrayabilecektir. Reklamciligin degisime ugramasi
geregine inanan reklamcilara burada 6nemli bir sorumluluk diismektedir: “deepfake teknolojisi burada genel
itibariyle olumlu yonde mi olumsuz yonde mi bir doniisiim saglayacaktir?”” sorusunu kendilerine sorarak yola
cikmalan gerekmektedir.

Besinci ve son fikir, deepfake teknigi kullanan reklamlarin mitik olma egilimidir. Deepfake gibi sahte icerik
iiretimi, gerceklik algisinin sarsilisi, tiiketicinin algisindaki degisiklik arka planda kalip deepfake teknolojisi
bagli basina ve yalin bir sekilde teknolojinin {irettigi dogal bir yenilik olarak goriilebilir. Reklamcilikta
yararlanilacak yepyeni bir firsat ve bir liituf olarak goriilebilir. Bunun yerine diger dort fikri de iceren her tiirlii
artisi-eksisiyle ele alip ondan sonra bu teknolojiyi reklamcilikta kullanmak 6nemlidir.

Reklamcilikta deepfake teknolojisi, amaci ve yaratacagi etkiler agisindan avantajli veya dezavantajli
olabilmektedir. Reklam kampanya giderlerinin disiiriilmesi, zor sahnelerin ¢ekilmesini kolaylagtirmasi, daha
kisisellestirilmis bir marka deneyimi, bir dijital igerik {ireticisinden izin alinarak pek cok alt reklamin
¢ikarilabilme kolayligi, fenomen, iinlii ve nostaljik kisilere reklamlarda yaratict bir sekilde yer verebilme
imkan1 gibi avantajlar reklamcilikta yeni bir teknoloji olarak deepfake uygulamalarim faydali gdstermektedir.
Ote yandan; deepfake uygulamasinin reklamcilikta teknik agidan sagladigi bu avantajlar sosyo-psikolojik
anlamda, etik olarak ve hukuki agidan dezavantajlara da yol agabilecektir. Tiketiciler tarafindan markalara
veya reklam firmalarina sahte igerik iiretmeleri sebebiyle olusabilecek giliven kaybi bunlarin basinda
gelecektir. Gerekli izinleri alan-almayan, yasal diizenlemelere uyan-uymayani ayirt etmek g¢ok kolay
olmayacaktir. Tiiketiciler, sonug itibariyle izinli veya izinsiz oldugunu bilmedigi reklamlara maruz kalmig
olacaklardir. Dahasi; toplumda ve tiiketicilerin genelinde bir gerceklik algisi bozuklugu olusabilecektir. Her
seyin dogru mu yanlig mi, gercek mi sahte mi oldugunun sorgulanmasi sosyo-psikoklojik anlamda bir sorun
arz edebilmektedir. Kavramsal c¢ergevede gorilen Bruce Willis Orneginde oldugu gibi medyada
dezenformasyon sorunu ortaya c¢ikabilmekte diirlist habercilik izleyiciler tarafindan sorgulanmaya
baslanmaktadir. Her sirket iyi niyetli ve etik ilkeler lizerine kurulu olmadigindan haksiz rekabet, dolandiricilik
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ve sahtecilik gibi sug teskil eden durumlar da gelisebilmektedir. Bunun disinda, yine etik ve ahlaki degerleri
olmayan sirketler tarafindan pek ¢ok tiiketici magdur edilebilecektir. Hukuki agidan bakildiginda ise; izni
alinmadan yiiz, ses ve bedenleri bagka kisilerinkiyle degistirilerek kullanilan ve igerigi iiretilen kisilerin kisisel
veri haklar1 ihlal edilmis olacaktir. Yine bu kisilere miistehcen ve pornografik goriintii ve sesler uygulanarak
sayginliklarii kamu nezdinde kaybetmeleri gibi durumlar ortaya c¢ikabilecektir. Sosyolojik anlamda
bakildiginda ise; insan, miilkilestirilmektedir. Dijital ses veya goriintiisii iretilen insanlar bdylece
metalagtirilmakta, yeni sahte icerikleri hizli ve kolayca yayilmakta veya satisa sunulmaktadir. Tiim bu tehlikeli
etkiler géz oniinde bulunduruldugundaysa tablonun geneli ¢ok daha kaygi vericidir. Internet ve medya
kullanicilarinin  dijital bir birey olmalart durumu kacinilmaz olsa da bunu saglikli temeller {iizerine
gerceklestirme niyeti sahte igerik iiretimlerinin yaratacagi tehlikeli etkiler sebebiyle riske edilecektir.
Giivensiz, metalagmig, somiiriilmils ve yipratilmig kullanicilar nesilden nesle aktarilacak ve dolayisiyla yanlis
dijital kimlikler insaa edilmis olacaktir. Dahas1 tiim bu ¢ercevede, reklamcilik ve pazarlama diinyas: sahtecilik,
dolandiricilik, pornografi, kisisel verilerin ihlali sebebiyle etikten yoksun, izinsiz ve imtiyazsiz yapilan
kalitesiz reklam kampanyalar1 veya reklam savaslariyla itibarsizlagacaktir. Boylece sadece izinsiz ve etik
olmayan deepfake tiretimli reklamlar degil, reklamciligin ve pazarlama iletisimi faaliyetlerinin genelinde bir
itibar kaybi, giivensizlik ve dezenformasyon problemi dogacaktir.

Etik Beyan

Bu ¢aligsmanin, etik kurul izni gerektirmeyen c¢aligmalar arasinda yer aldigini beyan ederim. Aksi bir durumun
tespiti halinde tiim sorumluluk tarafima aittir.

Ayrica, giris boliimiinde belirtildigi iizere bu ¢aligma 11-12 Kasim 2022 tarihleri arasinda Hali¢ Universitesi
ev sahipliginde 5. Medya Forumu ¢atis1 altinda gergeklestirilen "Dijital Doniisiim Caginda Uluslararasi Sosyal
Bilimler Kongresi'nde bildiri olarak sunulmus olup higbir sekilde tam metin olarak yayimlanmamustir.
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