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OZET

Teknolojinin gelismesi ile kagit lizerinde yapilan islemler, daha
hizli ve etkin olarak dijital ortama aktarilmaktadir. Ancak
hayatimizi kolaylastiran bu dijital platformlar bazi riskleri de
beraberinde getirmektedir. Zira kisisel veriler bu dijital
ortamlarda toplanmakta, islenmekte ve paylasilmaktadir. Bu
baglamda saglik verilerin mahremiyetinin saglanamamasi gibi
bir sorun ortaya ¢ikmaktadir.

Bu c¢alismanin amaci, dijitallesme ile Dbirlikte saglik
kurumlarinin  durumunu ortaya koymak ve dijitallesmenin
sonuglarindan birisi olan kisisel saglik verilerinin korunmasi
konusu {lizerinde durulmaktadir. Bu baglamda mahremiyet
kavramina vurgu yapilmakta ve kisisel saglik verileri korunmasi
icin gerekli yasal diizenlemelere deginilmektedir.

Calismanin sonucunda, teknolojinin her gecen giin ilerlemesiyle
birlikte her alanda oldugu gibi saglik alaninda da dijitallesmenin
olduk¢a ilerledigi goriilmektedir. Ancak saglik verilerinin
mevcut durumda tam olarak korunamadigi dikkati cekmektedir.
Hastalarin kisisel saglik verilerinin tam olarak korunmadigini

ABSTRACT

With the development of technology, transactions on paper are
transferred to the digital environment faster and more
effectively. However, these digital platforms that make our
lives easier also bring some risks. Because personal data are
collected, processed and shared in these digital environments.
In this context, a problem arises, such as not ensuring the
privacy of health data.

The aim of this study is to reveal the situation of health
institutions with digitalization and to protect personal health
data which is one of the results of digitalization. In this
context, the concept of privacy is emphasized and the legal
regulations required for the protection of personal health data
are mentioned.

As a result of the study, it is seen that with the advancement of
technology day by day, digitalization has progressed in the
field of health, as in every field. However, it is noteworthy that
health data cannot be preserved fully. Patients' thinking that
their personal health data is not fully protected

diisiinmesi ise ¢ok 6nemli sorunlara sebep olmaktadir.
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1. GIRIS

Dijitallesme ile birlikte veriler istenilen zaman ve yerden kullanilabilir hale gelmistir. Ancak boyle
bir kolayliginin yaninda kisisel saglik verilerinin mahremiyetinin saglanamamasi gibi bir sorun da
ortaya cikmaktadir. Dolayisiyla kisisel saglik verilerinin elektronik hale gelmesi ¢ok biiytlik
avantajlar saglamasina ragmen veri gizliligi ve giivenligi noktasinda ciddi sikintilara sebep
olabilmektedir. Ortaya c¢ikan bu sikintilarin sonucunda pek ¢ok yasal diizenlemeye yer
verilmektedir.

Saglik verilerinin toplandig1 bilgi sistemlerinde verilerin kullanimi konusunda yeterli denetimin
bulunmamasi, kisilerin veri mahremiyetinin korumasima yonelik endiselerin olugmasina sebep
olmaktadir. Kisilerin bu konudaki endiseleri, saglik hizmetlerinden faydalanmaktan kaginmalarina
sebep olabilmektedir.

1990’h yillarda Tiirkiye’de saglik bilgi sistemleri kurulumu baglamasina ragmen 2000’11 yillarda
hizla ilerlemistir (Avaner ve Fedai, 2017). Saghik Bakanligmmin saglikta doniisiim projesi de
Tiirkiye'de saglik kurumlarinin dijitallesmesi i¢in oldukea etkili olmustur (Peker ve dig., 2018).

Bu calismada, oncelikle dijitallesme genel olarak degerlendirilmistir ve dijitallesmenin saglik
kurumlar agisindan durumuna yer verilmektedir. Sonrasinda dijitallesmenin etkisi ile kisisel saglik
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verilerinin korunmasi durumu incelenmektedir. Burada mahremiyet kavramina vurgu yapilmakta ve
bu kavramin 6nemi uzerinde durulmaktadir.

2. KAVRAMSAL CERCEVE
2.1. Dijitallesme

Yapay zeka ve robot teknolojisinin 2000°1i yillarda daha da gelismesi ile birlikte 3D yazicilar,
siirliciisiiz arabalar, akilli fabrika sistemi ve nesnelerin interneti gibi yeni buluslar bir doniistim
stireci ortaya ¢itkarmistir. Bu siirecin  Dordiincii  Sanayi Devrimi (Endistri 4.0) olarak
isimlendirildigi goriilmektedir (Kurtulmus, 2012). Endiistri 4.0 asamali olarak farkli siireglerden
geemis ve gliniimiize dogru ilerleme gostererek bugiinkii durumuna ulasmaistir.

Endiistri 4.0
e  Giiniimiiz

— e  Siber-fiziksel
Endiistri 3.0 bt o
e 1970 sonrast Sls e.m _az ??'a !
@ ik ll?e‘ﬂ‘nllll evreye
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. 20.yy bast
Endiistri 1.0 e Ilkiiretim hatti
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dokuma tezgahi
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Sekil 1. Endiistri’nin tarihsel gelisimi
Kaynak: Kagerman, Wahlster ve Helbig, 2013, s. 13'den uyarlanarak hazirlanmistir

Endiistri 4.0''n olusum basamaklarina bakildiginda ilk olarak 18. yiizyil sonlari itibariyle su ve
buhar giiclinii kullanan tiretim sistemleriyle birlikte Endiistri 1.0'dan bahsedilmistir (Kilig¢ ve Alkan,
2018). Sonraki zamanlarda elektrigin iiretimde yaygin kullanilmaya baglamasi ve seri iiretim
imkanina kavusulmasi ile Endiistri 2.0'dan s6z edilmistir. 1970 ve sonrasinda bilgi teknolojilerinin
yayginlasmasi ile Endiistri 3.0'a gegis saglanmistir (Kagerman, Wahlster ve Helbig, 2013).
Giinlimiizde ise akilli robotlar, siiriiciisiiz arabalar, sanal gerceklik gibi pek ¢ok alani kapsayan bir
dijital doniisiim siirecine gegilmis ve endiistri 4.0 olarak alinmaya baslanmistir (Y1ldiz, 2017).

Diinyada dijital doniisiim ile birlikte her alanda robotlasmaya gidilmektedir. Ge¢misten gilinlimiize
dogru bakildiginda endiistriyel robot sayisinda siirekli bir artis durumu da s6z konusu olmaktadir.
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Sekil 2. Diinya Genelinde isletmelerde Mevcut ve Tahmini Endiistriyel Robot Miktar1 (milyon) 2008-2016 (2017-2020
Kaynak: Gemma, Verl ve Litzenberger, 2017, s.15.
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Sekil 3 incelendiginde, diinya genelinde faaliyet gdsteren igletmelerdeki 2008-2016 yillar1 arasinda
mevcut robot sayilar1 ve 2017-2020 yillar1 arasinda tahmini robot sayis1 verilmektedir. Buna gore
2008 yilindaki yaklagik 1 milyon endiistriyel robot miktarinin, gegen 8 yil igerisinde %76,6
oraninda artarak 1.8 milyona ulastig1 dikkat cekmektedir. Oniimiizdeki 4 y1l icerisinde ise diinya
capindaki fabrikalarda yaklagik 3 milyon endiistriyel robotun kurulmus olmasi beklenmektedir.

Neredeyse herkesin elinde olan akilli cihazlar ile sosyal medya basta olmak iizere e-devlet
uygulamalari bireylerin dijital hayata gecisi saglamaktadir. Hastane, okul, banka, sosyal medya gibi
neredeyse biitiin sistemler kisisel bilgileri toplayarak dijitallestirmektedir. Her tiirlii bilgi internette
depolanmakta ve istenildigi zaman kullanilabilmektedir (Barkus ve Kog, 2019). Glinlimiizde farkl:
alanlarda uygulanan BIT (Bilgi ve Iletisim Teknolojileri), saglik hizmetleri ve hastanelerde de
olduk¢a 6nemli goriilmektedir (Ayat & Sharifi, 2016).

2.2. Saghkta Dijitallesme

Yenilikei tiriin gelistirmede ve teknolojide saglik sektorii onemli bir potansiyele sahiptir. Bulut
bilisim, giyilebilir ve tasinabilir teknolojiler, nesnelerin interneti, makineler arasi iletisim, biiyiik
veri gibi dijital doniisiimiin yap1 taglar1 saglik sistemini derinden etkilemektedir (Firat ve Firat,
2017; Ozsoylu, 2017; Yildiz, 2017). Bilim ve teknolojide meydana gelen gelismeler saglik hizmet
standartlarinin her gecen giin yiikselmesine neden olmaktadir (Ozsoylu, 2017).

Saglik hizmetleri verimliligi ve hizmet kalitesini artirmak i¢in dijital doniisiimden yararlanmaktadir
(Haggerty, 2017). Saglikta dijitallesme ile mobil teknolojiler, internet, e-mail, sosyal aglar,
giyilebilir veya viicuda yerlestirilebilir araglar1 kullanilarak insan saglig1 iyilestirilmektedir (Hudes,
2017). Saglik Bakanligi’nin e-Saglik, e-Nabiz, e-Regete, Tele-Tip, dijital hastane, elektronik hasta
kayitlarinin olusturulmasi gibi ¢alismalar1 bu konuya verilen 6nemi gostermektedir (enabiz.gov.tr,
erisim tarihi:10.07.2020). Benzer sekilde Saglik Bakanligi’min 2013-2017 yillarina ait stratejik
planinda da dijital saglik ile ilgili hedefler yer almaktadir. Dijitallesen saglik hizmetleri ile birlikte
hizli miidahale, maliyette azalma, acil bagvurularinda azalma, hastanede kalis siirelerinde azalma
gibi olumlu sonuglar elde edilmistir (Kalender ve Ozdemir, 2014).

Dijital hastane kavrami, teshis, tedavi, yonetim ve karar verme islevinin birbiriyle baglantili olarak
calistig1 bir hastane sistemidir. Hastaya ait bilgilerin tanimlanmasi, depolanmasi ve tedavi siirecinde
otomasyon sisteminden yararlanilmaktadir (Yu, Lu & Zhu, 2012). Bu baglamda dijital hastane, tim
isleyisin BIT ile yonetildigi, kagitsiz, hasta merkezli, etkili ve yiiksek giivenlik gerektiren hasta ve
calisan yararini gozeten bir sistem olarak degerlendirilmektedir (Austin ve dig., 2018).

Dijitallesme siirecinde rol alan pek ¢ok paydas bulunmaktadir. Dijitallesme silirecinin devam
ettirilebilmesi i¢in bu siire¢ sonucunda meydana gelecek degisikliklerin hem saglik profesyonelleri
hem de paydagslar tarafindan anlagilmasi gerekmektedir (Callender vd., 2015). Saglik sektoriiniin
dijitallesmesinde rol alan paydaslar asagida verilmektedir.

Bilimsel
Aragtirma
Sonuglar1

Hekim

Tip
Demekleri

Hasta
Demekleri

Tibbi Medikal
Malzeme o
Ureticileri Yeni Bir
Saghk
Teknolojisi Saghk
Bakanhig
Hastane
Yoneticileri
SGK

Basm
Niifus

Sekil 3. Saglik Sektoriiniin Dijitallesmesinde Rol Alan Paydaslar
Kaynak: Tokyay, 2020, s. 15'den uyarlanmustir.
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Hastanelerin dijitallesme diizeyleri Diinya genelinde HIMSS tarafindan incelenmektedir (Ayat &
Sharifi, 2016). Diinyadaki biitiin hastaneleri kapsayan bu standartlastirma siireci, EMRAM ile
ylritilmektedir (Wager ve dig., 2017).

Dijital hastanelerin pek ¢ok avantaji olmakla birlikte bazi1 dezavantajlar1 da bulunmaktadir.
Oncelikle dijital hastane uygulamalari, hem saglik profesyonellerinin kendi aralarinda hem de
hastane ve hastalar arasindaki bilgi aligverisini iyilestirmektedir (Gagnon ve dig., 2016). Sisteme
kayitl verilere hizli bir sekilde ulagilmasi, hizli karar vermeye imkan saglamaktadir (Wager ve dig.,
2017). Dijital hastanelerde hasta bilgilerinin sifre yardimi ile korunmasi hasta mahremiyeti
konusunda yarar saglamaktadir (Bal, Ada ve Celik, 2012). Saglhk kurumlarinda BIT kullamildiginda
veri toplama siiresi kisilmakta (Evans ve dig., 1994), hastalig1 belirleme siiresi azalmakta, hasta ile
ilgilenme siiresi artmaktadir (Overhage ve dig., 2001). Bunlarin aksine olas1 bir internet saldirisinda
dijital ortamdaki hasta kayitlarinin gliveni endise yaratmaktadir. Benzer sekilde verilerin kaybolma
olasilig1 da tehdit olusturmaktadir (Dwivedi ve dig., 2015).

2.3. Kisisel Saghk Verileri

Kisisel Verilerin Korunmasi Kanunu'na gore kisisel veri, kimligi belirli olan veya belirlenebilir
kisiye ait her tiirlii bilgiyi icermektedir. Yani bireyin saglhigi ile ilgili her tiirlii veri bu kapsama
girmektedir (Yiksel, 2018). Kisisel saglik verisi kavrami da kisisel veri kavrami igerisinde yer
almakla birlikte saglikla ilgili verileri igermektedir. Tedavinin siirekliliginin saglanmasi igin 6nemli
bir yere sahip olan kisisel saglik wverileri toplum saghigmna da katki saglamaktadir
(www kisiselsaglikverileri.org, Erisim Tarihi: 02.07.2020).

Hasta verilerine asagidaki kurumlarin erisimi miimkiindiir (resmi gazete, 2019).

"Sosyal Giivenlik Kurumu,

Saglik Bakanligi,

Hastaneler (6zel veya devlet),

Eczaneler,

Ozel ve diger kamu sigorta kurumlar1 (Sandiklar, TSK, vb.),
Ilag firmalar

Sigorta Firmalari,

Adli ve Idari Kolluk Makamlar1 " olarak belirtilmektedir.

AN VN N N N NN

2.4. Kisisel Saghk Verilerinin Korunmasi

Son zamanlarda literatiirde mahremiyet kavrami iizerinde oldukca fazla durulmaktadir. Mahremiyet
kavrami, Tiirk Dil Kurumuna tarafindan kisisel gizlilik olarak ifade edilmektedir (Ersoy, 2016, s. 4).
Berkup (2015) aragtirmasinda mahremiyeti, kisinin baskalariyla paylagsmak istemedigi, baskalarinin
bilmesinden rahatsiz duyacagi gercekler olarak belirtmektedir (Berkup, 2016). Hasta mahremiyet
diisiincesi dogrultusunda hekimlere anlattig1 bilgilerin baskasina aktarilamayacagina inanmakta ve
bdylece karsilikli gliven meydana gelmektedir (Yiiksel, 2009). Bireyin kendisiyle ilgili bilgiler i¢in
1zni gerekmektedir ve bagkasinin erisimi konusunda sinirlar konulmaktadir (Ersoy, 2016).

Teknoloji, her istedigimiz zaman ve yerde bilgiye erisim imkani saglamakta ancak gizlenmesi gereken
bilgiler noktasinda 6zel bir koruma gerektirmektedir (Baykus ve Kog, 2019, s. 36). Dijital saglik sistemi pek
cok kolaylik saglamakla birlikte mahremiyet ve gizlilik ile konusunda ciddi riskleri de beraberinde
getirmektedir (Li, 2015). Elektronik ortamda bilerek ya da bilmeyerek biraktigimiz her verinin c¢alinma,
degistirilme ya da paylasilma ihtimali bulunmaktadir (Park, 2016). Bu durum hastalar1 kaygilandirmakta ve
sisteme olan gilivenlerini sarsmaktadir (Cruickshank, Packman ve Paxman, 2012 ).

Tiirkiye ~ Cumhuriyeti Saglhik Bakanhigi Hasta Haklart  Yonetmeligi 21. maddede
(Www.mevzuat.org.tr, erisim tarihi: 07.07.2020):

“Hastanmin, mahremiyetine saygi gosterilmesi esastir. Her tiirlii tibbi miidahale,
hastanmin mahremiyetine saygr gosterilmek suretiyle icra edilir. Mahremiyete saygi
gosterilmesi ve bunu isteme hakki;
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1) Hastamin, saglhk durumu ile ilgili tbbi degerlendirmelerin gizlilik icerisinde

yiiriitiilmesini,

2) Muayenenin, teshisin, tedavinin ve hasta ile dogrudan temas: gerektiren diger
islemlerin makul bir gizlilik ortaminda ger¢eklestirilmesini  kapsar” — tamimi  yer
almaktadur.

Kisisel saglik verilerinin korunmasinda ulusal ve uluslararasi pek ¢ok kaynagi gérmek miimkiindiir.
Bu baglamda (Orak, 2019):

Kisisel saglk verileri icin Amsterdam Bildirgesi, Avrupa Insan Haklari Sézlesmesi,
Genel Veri Koruma Tiiziigii, Insan Haklar1 ve Biyotip Sozlesmesi, 108 sayili Avrupa
Konseyi Sozlesmesi gibi uluslararas: kaynaklar;, Anayasa, Tiirk Ceza Kanunu, Kisisel
Verilerin Korunmasi1 Kanunu, Tiirk Bor¢lar Kanunu, Tiirk Medeni Kanunu, Tababet ve
Suabati Sanatlarimin Tarzi Icrasina Dair Kanun ve pek ¢ok Tiiziik Yonetmelik gibi pek
¢ok kaynak dikkat cekmektedir.

3. SONUC

Giin gectikte dijital saglik teknolojilerinin kullanim oranlarmin arttigi goriilmektedir. Bu
teknolojilerin yakin gelecekte pek ¢ok alanda oldugu gibi saglik hizmetlerinin olmazsa olmazlarinin
arasina girecegi de belirtilmektedir (Lupton, 2014). Ancak durum boyle olsa da kullanicilarin veri
giivenligi, veri hirsizlarina korunma durumu, internet baglantisinda aksakliklar yasanabilmesi gibi
sorunlar da ¢6ziim beklemektedir. Dolayisiyla dijital saglik uygulamalari ve teknolojilerinin hala
gelisim durumunda oldugu da ifade edilmektedir (Demirci, 2018).

Dijital saglik kapsaminda 3 boyutlu yazicilar, kablosuz mobil saglik, giyilebilir teknolojiler, telefon
uygulamalari gibi uygulamalar bulunmaktadir (Bhavnani ve dig., 2017). Bunlarin yayginlasmasi ile
birlikte hasta bakimi ve tibbi verileri toplamak ve paylagsmak konusunda olumlu sonuglar ortaya
cikmaktadir (Lupton, 2013). Saglik hizmetlerindeki bilgi sistemleri dogru bilgiye erisimi ve hizmete
ulasmay1 hizlandirmakta, kurumlar arasi esgiidiimii saglamaktadir. Bunu yaninda hastalardan
toplanan bilgiler, daha sonra pek ¢ok alanda iyilestirme i¢in kullanilabilmektedir. Ancak
dijitallesmenin olumsuz sonuglar1 da bulunmaktadir. Ozellikle kisisel verilerin korunmasinda
yasanan sikintilar saglik hizmetleri acisindan olduk¢a Onemle iizerinde durulmasi gereken
hususlardandir.

Kisisel saglik verilerinin baskalarmin gérmesi kaygisi, hastalar1 saglik kurumlarina gitmekten
alikoydugu hatta teshis ve tedavi sirasinda yanlis ya da eksik bilgi vermelerine sebep oldugu
goriilmektedir. Bu durum kisilerin yasam haklarini tehlikeye sokmaktadir. Dolayisiyla bu konuda
yonetmeliklerin olusturulmasina ve teknolojik diizenlemelerin yapilmasina ihtiya¢ duyulmaktadir.

Kisisel saglik bilgi sistemleri nitelikli saglik hizmetlerinin sunumunu arttirmak amaciyla kurulmus
olsa da hasta mahremiyeti iizerinde 6zenle durulmasi gereken bir konudur. Ozellikle saglik
verilerine sahip olan devlet kurumlarmin bunlarin yetkisiz kisilerin eline ulagmasi ve farkli
amaclarla kullanilmasin1 engellemek i¢in yliksek seviyede giivenlik tedbirleri almasi gerekmektedir.
Bu baglamda kisisel saglik verilerin veri sahibinin onami alinarak iglenmesi miimkiin olmalidir.
Hatta veri sahibinin s6z konusu kisisel verilerine, hangi kurum ve hekim tarafindan ulasilacagina
dair de onam vermesi gerekir.
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